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基于机器学习的软件缺陷预测研究
刘  旸
[摘要]  基于机器学习的软件缺陷预测是一种有效的提高软件可靠性的方法。该方法基于软件模块的统计特性预测软件模块可能出现的缺陷数或是否容易出现缺陷。通过对软件模块缺陷状况的预测，软件开发组织可以将有限的资源集中于容易出现缺陷的模块，从而有效的提高软件产品的质量。基于机器学习的软件缺陷预测近年来出现了很多研究成果，本文概述该领域近年来的主要研究成果，并根据各方法的特点进行了分类。
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Survey on Software Prediction based on Machine Learning
Liu Yang   Lab for Internet Software Technologies Institute of Software
[Abstract]  Software Quality Prediction Based on Machine Learning is an effective way to improve software reliability. This technology predicts the number of faults in software module or whether a software module is fault-prone or not based on statistical feature of software module. According to the prediction of faults in software module, software developing organization can focus on fault-prone module to improve software quality effectively. This technology is now a proven way to improve software quality. Improvement emerged in recent years about it. This paper will study these improvements by categories.
[key word]  Software Fault Prediction; Machine Learning
1. 引言

在软件度量工作中，与软件产品相关的常用度量元可以分为静态度量元和动态度量元两类。静态度量元可以通过对软件产品的静态统计得到，如代码行数、函数/方法的数量等等，这些度量元也称作统计度量元。与之对应的，需要在产品运行过程中采集的非统计性的度量元也称作动态度量元或动态指标。如缺陷数量。

软件缺陷是指可运行产品中会导致软件失效的瑕疵[1][2]。软件缺陷数量属于动态度量元，需要通过对产品进行完整测试才能获得。针对软件模块进行完整测试成本高昂，并且必须在软件产品开发完成之后才能进行测试，因而难以控制软件产品缺陷数量。为了更好的提高软件质量，对软件模块的缺陷进行预测是一个可行的方法。软件缺陷预测方法的假定前提是软件的复杂度和软件的缺陷数量有密切关系。复杂度高的软件模块会比复杂度低的模块包含更多的缺陷。软件缺陷预测的思路是使用静态度量元表征软件的复杂度，进而预测软件模块可能的缺陷数量或者发生缺陷的可能性。

通过机器学习进行软件缺陷预测，能够以较低的成本在项目开发的早期预测产品的缺陷分布状况，以便调整有限的项目资源，集中处理可能出现较多缺陷的高风险模块，从而提高软件产品整体的质量。基于机器学习的早期缺陷预测已经被证明是获得高软件可靠性的有效方法[1]。

基于机器学习的的缺陷预测包含3个步骤：

1. 选择适当的统计度量元集合并采集软件产品的统计数据；

2. 构造预测模型；

3. 将统计数据输入预测模型得到预测结果。

在实际的应用中，根据应用环境、开发项目、开发组织等等的不同，预测方法所选取的度量元集合通常会有所不同。常用的表示复杂度的度量元有代码行LOC等。研究表明，使用多度量元能够更好的表达程序的特征，从而更好的预测软件缺陷[8]。度量元的选取在很大程度上仍然依赖于度量人员的经验。目前的研究多集中于使用面向对象或面向过程技术的传统软件产品的缺陷预测。

虽然不同度量元的数据采集方法不同，但在步骤2的预测算法中对不同的度量元并不区分处理，预测算法具有通用性。

2. 常用的预测方法

在基于机器学习的软件缺陷预测方法中，预测模型是最核心的部分。在确定度量元并按照这些度量元在实际项目中采集一定数据之后，预测方法将根据采集到的数据建立预测模型。这样在输入度量元数据时，模型即可预测模块的缺陷状况。根据建立预测模型方法的不同，以下将对缺陷预测中常用的一些机器学习预测方法进行分类说明。

按照预测目标的不同，缺陷预测方法可以为分类思路和回归思路两类。

分类思路将软件模块分为三类：高缺陷率模块、低缺陷率模块和中等缺陷率模块。也有一些研究将其简化为高缺陷率模块（fault-prone，fp）和低缺陷率模块（non fault-prone，nfp）两类。此时预测问题转化为模式识别问题。预测算法根据已有训练集的数据，判断未知的软件模块是否属于有高缺陷风险的那一类。

分类思路在一定程度上减少了训练数据中噪音的干扰。同时模式识别也是人工智能/机器学习领域研究热点之一，模式识别领域的一些研究成果可以方便的应用在分类思路上。分类思路可以应用的预测方法有：线性判别分析LDA，布尔判别函数BDF，分类回归树CART，优化集精简方法OSR，人工神经网络ANN，聚类分析Clustering。

回归思路采用回归分析的思路，将所需要预测的缺陷数量/软件质量指标看作依赖于统计度量元的连续函数，用预测模型逼近这个未知的函数。此时预测问题转化为对于一个未知多元函数的拟合问题。

回归思路可以应用的预测方法有：多线性回归MLR，CART，OSR，ANN。可以看到有一些预测方法可以同时应用于分类和回归思路。

由于软件开发存在着很多的不确定因素，因此训练数据中不可避免的带有噪音。预测算法一方面要尽可能的从训练数据中提取问题的规律，另一方面也要避免由于预测算法对训练数据的过度适应而影响算法的泛化能力（Generalization）。
3. 基于机器学习的软件缺陷预测实现

3.1 主分量分析PCA

主分量分析（Principle Component Analysis，PCA）也称作KL变换。在缺陷预测领域，PCA被用于去除统计度量元数据之间的相关性并进行度量元数据维度压缩。

直接从软件项目中得到的软件度量数据通常都有很强的相关性。这样的数据通常会降低预测模型的稳定性和预测结果的精度。因此很多研究使用PCA去除数据的相关性。PCA的目标是寻找可逆的线性变换
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原始度量数据经过线性变换 得到的结果称作主分量（Principle Component，PC）或领域特征。通过丢弃一些方差比较小的领域特征，可以达到维数压缩的目的：
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研究表明PCA方法能够有效地去除数据相关性，提高缺陷预测的准确性[4][5][6]。

3.2 线性判别分析LDA

线性判别分析（Linear Discriminant Analysis，LDA）也称作费舍尔（Fisher）判别方法。在缺陷预测领域中用于高缺陷风险的程序识别[8]。LDA的数学表述如下：

为了实现最优分类，需要知道后验概率
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用多元高斯分布对每个类密度建模，每个类具有共同的协方差矩阵
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判定规则的等价描述为：
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其中
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LDA的学习过程就是根据训练数据估计高斯分布参数的过程：
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LDA的特点决定了它只能应用于分类思路。LDA的优点是易于实现，计算复杂度低。但由于LDA假设预测对象的每个分类都服从具有相同协方差矩阵的多元高斯分布，因而预测能力比较差，不能适应软件度量数据之间复杂的关系。研究表明LDA的分类性能低于ANN[21]。

3.3 多线性回归MLR

多线性回归（Multiple Linear Regression，MLR）方法是一种统计学方法，用于估计或者预测自变量为一系列已知变量的函数。MLR也称为回归分析（Regression Analysis，RA）。

常用的MLR模型有如下的形式：
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这里
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次数据预测的误差。

在MLR中训练过程也就是确定模型参数的过程，该过程也称为模型选择。MLR有多种不同的模型选择方法可以使用。在渐进回归方法[6]中会对自变量集合进行优化调整，首先决定选用或者不选用某些自变量，然后按照最小平方的原则估计参数。

为了提高回归分析的适应能力，1992年Khoshgoftaar[9]提出用相对最小平方（Relative Least Square，RLS）和平均相对误差（Average Relative Error，ARE）作为误差函数进行线性回归。

MLR方法相对比较简单，易于实现。研究结果表明MLR方法预测性能一般[6]。

3.4 布尔判别函数BDF

布尔判别分析（Boolean Discriminant Function）的想法类似于LDA，但不同的是在BDF中针对每一个度量元设置了一个关键值（critical value）或称阈值。如果有任意一个度量元超过这个阈值，则将该模块判定为高风险或者高缺陷模块，否则判定为低缺陷模块。即：
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这里
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表示高缺陷风险，
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表示低缺陷风险。
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表示采集到的度量数据，
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表示阈值。

BDF的优点是可以在训练过程中人为的调整1类错误（将低风险模块预测为高风险模块）和2类错误（将高风险模块预测为低风险模块）的比例。BDF的缺点在于判定低风险模块的条件过于苛刻，虽然很少产生2类错误，但1类错误率非常高，造成项目有限的资源浪费在大量错判为高风险的模块上。

针对这个问题， Khoshgoftaar提出改进的GBDF方法[7]。在GBDF中增加了参数
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的判别问题，其判别函数如下：
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这里
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GBDF一定程度上放宽了对于低风险模块的判别条件，因此降低了1类错误率。但是对一些关键性的软件产品如与生命安全直接相关的软件产品，软件开发组织通常并不在意过高的1类错误率。在这些情况下使用BDF仍然是最好的选择。

3.5 基于样本的推理CBR

基于样本的推理（Case Based Reasoning，CBR）的思路是通过获取过去相似的事例来解决预测问题。应用于回归思路的缺陷预测。

CBR的预测模型是由训练数据和一些相关的参数如相似度函数组成的。欧几里德距离、绝对差都是可以用作相似度函数。

CBR模型输出预测值的过程也称作解答算法。非加权平均算法是可选算法之一：
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即预测值
[image: image54.wmf]i

y

Ù

是样本库中最相近的
[image: image55.wmf]N

n

个样本输出值的平均值。

距离反比加权平均是另一种可选解答算法：
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在这里输出值是最近的
[image: image57.wmf]N

n

个样本输出值的距离加权平均。距离最近的样本拥有最大的权值，因而对于输出值有更大的影响。

研究表明CBR在缺陷预测领域有着很好的识别结果[6]。

3.6 分类回归树方法CART

分类回归树（Classification and Regression Tree, CART）算法的训练过程是根据训练集
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是相应的期望输出。决策二叉树的所有非叶子节点均有两个子节点和一个判定准则。所有叶子节点均包含一个预测输出值。

训练完成后，决策树的结构即不再改变。当输入新的度量数据时，系统将根据输入数据的值从根节点开始依次扫描树内部不同深度的节点，按照非叶子节点的判定准则决定转向哪一个子节点，直到进入最终的叶子节点，该叶子节点的预测输出值就是最终输出的预测值。

对于CART方法来说，有三项因素是最为关键的：

1. 决定内部节点判定准则的方法。

2. 决定叶节点的方法。

3. 为叶节点分配输出值的方法。

以上三项的不同是CART方法的不同分支之间的主要区别。为了避免过度拟合造成泛化能力下降，在CART树生成之后还会使用交叉验证来对其进行剪枝[1]。

根据具体采用的策略不同，CART有很多分支，如CART-LS，CART-LAD，S-PLUS[1][6]等。2001年Khoshgoftaar对几种不同的CART方法进行了对比研究[6]，研究结果表明CART-LAD在缺陷预测领域有较好的结果。

3.7 优化集精简方法OSR

（Optimized Set Reduce，OSR）是1992年Briand[10][11]提出的。与CART方法类似，OSR方法也使用分类回归树作为预测模型。其核心思想是通过对训练集进行适当的裁减来获得更好的分类回归树结构。但OSR主要集中于训练集的裁剪，而CART使用所有的训练集数据。这一点将OSR与CART区别开来。

该方法自提出后没有大的变化。目前应用很少。

3.8 人工神经网络ANN

神经网络或称人工神经网络（Artificial Neural Network， ANN）起源于对于生物神经系统的研究和模仿。目前发展最为成熟、应用最为广泛的是使用误差反向传播算法（error Back Propogation， BP）的前馈神经网络。在软件缺陷预测领域中使用的神经网络多数是BP神经网络或者它的某个分支/变种。
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图1. 多层前馈网络

在实际应用中，ANN的网络结构和学习参数是由设计人员事先指定的。这一步骤依赖于设计人员的经验。在学习过程中学习算法根据训练数据调整网络参数以获得所需要的输出。

关于前馈网络的计算能力有如下的通用逼近定理：

[定理1]令
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对存在于输入空间中的所有
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均成立。

简言之，即包含1层隐含层的前馈网络可以以任意精度逼近任何连续函数。由逼近定理可以看到前馈网络的逼近能力非常出色。但这一定理并没有给出确定隐含层节点数目的方法。在实际的应用中，也很难找到统一的确定隐含层节点数目或者网络结构的方法。网络结构通常都需要设计人员根据经验来确定。

对于多层前馈网络的学习算法，发展较为成熟的是误差反传算法（error Back-Propogation，BP）。其基本思想是将训练集的输入数据放入ANN进行运算，将运算结果与期望的输出进行比较，根据两者的误差反向调整ANN的权值等参数。在软件缺陷预测方面，使用BP算法的ANN被用于预测软件可测试性[12]和软件缺陷数[5]。为了改善ANN的预测结果，遗传算法（Genetic Algorithm，GA）被用于ANN网络结构和学习参数的选取[21]。

研究表明传统的ANN的预测性能一般[6]。但改进的ANN预测能力很出色[4][5][12]。

3.9 聚类分析Clustering

聚类分析（Clustering）的目标是将输入的数据按照其自身的特点分为几个类别。聚类分析技术主要有两种：成对聚类和中央聚类。前者也称为基于相似度的聚类方法。在缺陷预测领域所使用的聚类分析算法有两种：k-均值聚类和Neural-Gas聚类。

聚类分析在软件缺陷预测领域中仅应用于分类思路。首先利用聚类分析将软件模块按照预先设定的分类数进行自动分类，而后由度量人员手工将这些类标定为高缺陷风险或低缺陷风险类[3]。在难以取得适当训练数据的场合，聚类分析是一种很好的分析方法。对NASA两个软件项目JM1和KC2的数据进行聚类分析预测的结果表明聚类分析可以获得很好的预测结果[3]。

使用聚类分析算法进行缺陷预测的方法出现较晚，发展还不成熟。但由于聚类算法在其他领域有很多应用可供借鉴，因此聚类分析缺陷预测方法有着广阔的发展前景。

4. 缺陷预测方法的评价标准

4.1 预测精度检验方法

在缺陷预测领域，常用的模型预测性能测试方法有：再次代入估计，测试样本估计和
[image: image81.wmf]v

-分段验证。

再次代入估计方法相对比较简单：

1) 将样本集
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的数据全部用于训练。

2) 使用样本集进行验证，即将度量向量
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x

输入预测模型，比较期望的输出
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和实际的预测输出
[image: image85.wmf]i
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以评价模型的预测性能。

该方法的问题是无法检验模型的泛化能力。

测试样本估计方法测试步骤如下：

1) 将样本集
[image: image86.wmf]S

分为两部分：训练集
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和测试集
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。
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2) 使用训练集
[image: image91.wmf]T

建立预测模型

3) 使用测试集
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进行模型验证。
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-分段验证的步骤如下：

1) 将学习样本集
[image: image94.wmf](
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个大小大致相同的子集
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2) 在上述子集中选择一个作为测试集，使用其余的
[image: image99.wmf]1

v

-

个子集作为训练集进行训练。

3) 将上述验证过程2重复
[image: image100.wmf]v

次，每次使用不同的子集作为测试集。

4) 验证完成后所有的样本集数据都作为测试集数据使用了1次。
[image: image101.wmf]i
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与
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的比较结果即可用于评价模型的性能。


[image: image103.wmf]v

-分段验证较好的反映了预测模型的泛化能力和计算能力，应用比较多。

4.2 预测精度评价指标

评价指标的作用是在使用同样验证方法的前提下，对不同预测模型的预测性能作出评价。评价指标的选取和验证方法无关，与应用思路有关。对于回归思路，常用的评价指标有AAE和ARE等。对于分类思路，通常使用的评价指标是分类正确率/错误率。

平均绝对误差（Average Absolute Error，AAE）的定义如下：

[定义1] 
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表示第
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个模块的预测值，
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表示相应的实际值。
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表示模块的数量。

平均相对误差（Average Relative Error，ARE）的定义如下：

[定义2] 
[image: image109.wmf]1

1

1

n

ii

i

i

yy

ARE

ny

Ù

=

-

=

+

å


定义2表达式中的符号与定义1表达式中的符号含义相同。

在分类思路种通常使用分类正确率作为验证指标。分类正确率定义为正确分类的模块数在总模块数中所占的比例。相应的，错误率定义为分类错误的模块在总模块数中所占比例。

研究表明使用单一指标来评价不同预测模型的优劣是不适当的[13]。应当根据具体的模型和应用来选择不同的性能评价指标。

4.3 1类/2类错误率

由于在某些应用中1类错误（将低风险模块预测为高风险模块）和2类错误（将高风险模块预测为低风险模块）会带来不同的损失，因此在这些应用中单一的错误率指标不能反映模型的优劣，这种场合通常同时使用1类错误率和2类错误率评价模型的优劣。1类错误率定义为1类错误数占低风险模块数的百分比。相应的，2类错误率是2类错误数占高风险模块数的百分比[7]。

对于一些能够调整1类/2类错误率的预测方法，可以通过牺牲1类错误率来保证较低的2类错误率。这样的方法可以更好的适应一些特殊应用的需要。

4.4 计算资源消耗

计算资源包含两方面，存储量和计算量。预测方法对于计算资源消耗比较多的步骤是建模和预测。在实际应用中对预测步骤消耗的计算资源要求更高一些。

软件缺陷预测由于对实时性要求不高，因此对于计算资源的消耗要求并不苛刻。但在数据量比较大的应用环境中，预测方法所消耗的计算资源仍然是一个重要的评价指标。

4.5 缺陷预测方法比较

	预测方法
	预测精度
	1类/2类错误率
	资源消耗
	其他

	LDA
	低
	不可调
	低
	仅用于分类思路。

	MLR
	低
	不可调
	低
	仅用于回归思路。

	BDF
	低
	可调
	低
	1类错误率过高。仅用于分类思路。

	CBR
	高
	不可调
	高
	仅用于回归思路。

	CART
	高
	可调
	中
	在输入数据之间存在较强相关性的时候可能出现病态训练结果。相关研究常使用PCA对数据进行降维预处理作为补偿。

训练过程容易出现过度适应，影响预测模型的泛化能力[23]。

	OSR
	高
	可调
	中
	特点与CART类似。

	ANN
	高
	不可调
	中
	建模过程参数收敛速度慢。

	Clustering
	高
	不可调
	高
	需要分析人员参与，可重复性差，预测成本高，容易出错。


表1 缺陷预测方法比较

从表2中的对比可以看到，在目前所出现的软件缺陷预测方法中，每一种方法都有各自的优缺点，很难用某种方法替代其他方法。理想的缺陷预测方法应具有高预测精度、可调的1类/2类错误率、低资源消耗的特点，并能够适应多样的数据。目前出现的预测方法还不能完全满足需要。

5. 展望

目前在缺陷预测领域应用比较多的是ANN和CART这两大类方法。CART方法拥有较好的预测精度，ANN方法拥有较好的逼近能力、泛化能力和适应能力。但由于软件产品和软件开发环境的多样性和复杂性，到目前为止还没有出现能够满足大多数软件项目需求的通用预测方法。软件缺陷预测领域的研究一方面在改进现有预测方法，另一方面也在寻找新的预测方法。

近年来在机器学习和模式识别领域出现了一些新的进展，如统计学习理论[24]。其中VC维概念的提出对于机器学习领域有着很大的意义。研究者使用VC维可以更好的刻画机器学习方法的学习能力。

在未来的研究中我们考虑将统计学习理论等机器学习领域的新进展引入软件缺陷预测领域，以获得具有更高预测精度和更高稳定性的软件缺陷预测方法。同时我们也考虑为不同类型的软件产品开发适用的度量元集合，以推动软件缺陷预测技术的应用。
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