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摘  要：软件缺陷预测是根据软件产品的统计度量元预测软件模块的缺陷数量或是否容易出现缺陷的技术。软件缺陷预测已经被证明是提高软件可靠性的有效方法。通过对软件模块的缺陷状况进行预测，软件开发团队可以将有限的资源集中于高缺陷风险的模块，从而更有效的提高软件的可靠性和质量。传统的软件缺陷预测方法只关注使用C/C++、Ada等语言开发的非Web应用。本文提出了适用于Web应用的缺陷预测方法，该方法针对基于Struts应用框架开发的Web应用提出了适用的度量元，并使用支持向量机(SVM)作为软件缺陷预测的核心算法。实验表明该方法预测Web应用的软件缺陷可以得到很好的预测效果。
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Software Fault Prediction based on SVM for Web Application
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Abstract：Software Fault Prediction predicts number of software faults in software modules or whether a module is fault-prone or not by observing statistical metrics. It is proved that software fault prediction is an effective way to improve software reliability. With prediction result, software development team can focus on fault-prone modules to improve software reliability and quality more effectively. Traditional fault prediction methods only focus on non-Web application developed by language like C/C++ and Ada. This paper proposed software fault prediction for Web application. SVM is employed as predicting algorithm. Suitable metrics for Web application based on struts is proposed. Experiment result proved the efficiency of SVM in Software Fault Prediction.
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1. 研究背景
1.1 软件缺陷预测
软件缺陷是软件质量管理关注的焦点之一。但软件产品缺陷的相关统计数据通常只有在产品完成开发并经过完整测试之后才能获得。如果出现某个模块缺陷率过高的情况，软件开发组织就要被迫做出两难选择：发布带有大量缺陷的产品或者延期发布产品以进行修整和回归测试。为了避免出现这样的情况，软件工程研究领域提出了软件缺陷预测。软件缺陷预测是根据易于获得的软件产品统计度量元预测软件产品可能发生的缺陷数量或软件模块是否具有较高的缺陷风险的方法。软件开发组织可以在软件开发过程中使用缺陷预测技术对软件产品的缺陷分布状况进行预测，从而将有限的资源集中于具有较高缺陷风险的模块，更有效的提高软件产品的可靠性和质量。软件缺陷预测已经被证明是提高软件可靠性的有效方法。
软件缺陷预测方法通常包含以下几个步骤：
1)
构造预测模型。
2)
选择能够较好表征软件产品复杂度的统计度量元并采集软件产品的统计数据。
3)
将统计数据输入预测模型得到预测结果。
由于软件缺陷预测需要处理大量的数据，因此目前的研究大多使用机器学习技术完成预测模型的构造和预测工作。根据构造预测模型和实现预测所使用的机器学习技术不同，不同方法的步骤1)和步骤3)会有很大不同。目前在软件缺陷预测领域使用较多的预测技术有以下几种：
人工神经网络(Artificial Neural Net, ANN)[7][8]；
分类回归树(Classification and Regression Tree, CART)[16]；
基于实例的推理(Case Based Reasoning, CBR)[16]；
多线性回归(Multiple Linear Regression, MLR)[16]；
聚类分析(Clustering)[6]；
主分量分析(Principle Component Analysis, PCA)通常不直接用于软件缺陷分析，而较多用于对原始数据进行预处理以消除输入值之间的相关性。

1.2 研究对象与预测模型的选择

目前的软件缺陷预测研究多集中于非Web应用，如控制系统等。目前在商用领域中使用Web应用技术开发的软件产品逐渐增多。软件开发组织迫切需要可以应用于Web应用的软件缺陷预测方法。

支持向量机(Support Vector Machine, SVM)是一种应用统计学习理论的前馈神经网络，相对于经典的BP神经网络，SVM出现的比较晚，仍然在发展中。因此在软件缺陷预测方面目前使用的神经网络还是经典的BP神经网络。但SVM的学习能力和泛化能力都很出色，能够保证全局最优，优于传统的BP神经网络等预测技术。

因此，本文提出了基于SVM的Web应用缺陷预测方法，并进行了实例研究。

1.3 基于SVM的Web缺陷预测方法步骤
SVM是一种有教师学习的前馈神经网络。应用SVM进行Web应用软件缺陷预测的步骤如下：
1) 选取适用于Web应用软件特点的度量元集合。
2) 根据所选定的度量元集合采集当前产品和历史产品的数据以及历史产品的缺陷统计数据。
3) 对采集到的度量数据做PCA处理并略去方差较小的分量以实现输入维数压缩。
4) 用来自历史产品的度量数据和缺陷统计数据组成的训练数据集构造SVM预测模型（或称对SVM进行训练）。
5) 将来自当前产品的度量数据输入SVM进行预测，获得预测结果。

在研究对象的选择方面，由于Struts框架在Web应用开发中得到广泛应用，因此本文以基于Struts框架的Web应用为研究对象。在简要介绍Struts框架之后，下文将对预测方法中的两个关键步骤：度量元选取和支持向量机预测模型的构造进行详细说明。

2 Struts框架与Web应用
Struts是由开放源代码组织Apache基于Java技术开发的Web应用框架[12]。用于在标准的Java Servlet容器中开发Web应用。
依照MVC2(Model-View-Control)模式，Struts应用框架将业务逻辑分解为3部分：数据表示、数据逻辑和数据持久化。如图1所示。这三部分逻辑由中央的控制器（Controller）统一控制。控制器代理HTTP请求，并将其发给适当的处理单元。控制器的运行逻辑由配置文件struts-config.xml控制。数据封装由Javabean实现，业务逻辑由继承指定父类的模块实现。
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图1 Struts框架结构
Struts框架实现了业务逻辑、显示逻辑和业务数据的剥离，有效提高了Web应用的开发效率和产品质量，近年来得到了越来越广泛的应用。
3. 基于SVM的Web应用缺陷预测方法

3.1 新的Web-Struts度量元

基于Struts框架开发的应用通常混合使用Java语言和JSP(Java Server Page)脚本语言。与传统的非Struts/Web应用不同，在Struts框架中大量的业务逻辑是在配置文件而不是代码中实现，同时还有一部分业务逻辑是通过页面/模块之间的跳转实现的。仅使用传统的度量元不能覆盖产品中所有的逻辑，因而不能表征整个产品的复杂程度。为了更好的表征研究对象的复杂程度，本文针对Struts框架和Web应用的结构特点提出了一组Web-Struts度量元。该组度量元能够覆盖基于Struts开发的Web应用中分散的业务逻辑和数据，这些度量元包括：

(1) JSP页面超链接数量(Number of Jsp Links, NJL)

模块中所有页面的JSP超链接总数。

(2) JSP数量(Number Of Jsp, NOJ)

模块中JSP文件的数量。

(3) Action数量(Number Of Action, NOAction)

模块中可以单独访问的继承自Action类的业务逻辑单元数量。

(4) FormBean数量(Number Of FormBean, NOFB)

模块中使用的继承自FormBean类的业务数据单元的数量。

(5) 单个业务逻辑单元的最大跳转数MaxForward

(6) 指向单个URL的最大跳转数MaxForward2

新提出的Web-Struts度量元共计6个。

3.2 传统度量元

除新提出的Web-Struts度量元外，本文也使用传统度量元表征代码单元内的逻辑复杂程度。这些度量元分为通用度量元和面向对象（Object Oriented, OO）度量元两组。

3.2.1 通用度量元

这一组度量元最初主要针对面向过程的开发语言，如C等。目前也用于C++、Java等面向对象语言代码的度量[15]。

(1) 圈复杂度(Cyclomatic Complexity, CC)

该度量元表示类的感知复杂度。这里通过对流程图中不同区域的计数判断算法可能的执行路径数量。也就是说统计if, for, while, case语句的数量。

CC的严格定义如下：

CC=L-N+2P
其中L是控制流图中的连接数，N是控制流图的节点数，P是控制流图中起止点的数量。

(2) 注释比例(Comment Ratio, CR)

文档或者注释的行数与总代码行数（包括注释行和空白行）的比值。

(3) Halstead难度(Halstead Difficulty, HDiff)

Halstead软件科学度量元之一。定义为(不同操作符数/2)*(操作数的数量/不同操作数的数量)。

(4) Halstead工作量(Halstead Effort, HEff)

Halstead软件科学度量元之一。定义为"Halstead难度"乘"Halstead程序大小"。

(5) Halstead程序长度(Halstead Program Length, HPLen)

Halstead软件科学度量元之一。定义为：操作符数量+操作数数量。

(6) 代码行(Lines Of Code, LOC)

传统的规模度量元。定义为代码的行数。不包括空白行和注释行。

(7) 最大层数(Maximum Number Of Levels, MNOL)

方法中if, for, while分支的最大嵌套深度。嵌套深度很大的逻辑单元可能需要简化其实现。因为包含7个以上信息的对象通常是难以理解的。

3.2.2 面向对象(Object Oriented, OO)度量元[15]

以下的一组面向对象度量元是针对C++、Java等面向对象开发语言的新特点提出的，能够有效地表征面向对象语言代码的特征。

(1) 对象间耦合度(Coupling Between Objects, CBO)

表示与某个类相关联的类的数量。定义为在属性声明、参数、返回值、抛出声明、局部变量和方法中所引用的类型数量。不包括基本类型、java.lang包中的类型及其超类。

(2) 数据抽象耦合(Data Abstraction Coupling, DAC)

在属性声明中引用的类型数。类型越多该类越复杂。

(3) 继承结构深度(Depth Of Inheritance Hierarchy, DOIH)

类的继承结构树深度。较大的深度表明类的用途比较单一。

(4) 最大方法尺寸(Maximum Size Of Operation, MSOO)

类中最大方法的尺寸。方法的大小是指方法的圈复杂度。

(5) 属性数量(Number Of Attributes, NOA)

类中属性的数量。如果某个类包含大量的属性，最好将其分解为多个子类。

(6) 增加方法数(Number Of Added Methods, NOAM)

类中增加的方法个数。继承的和重写的方法不包含在内。高NOAM值表明该类和其父类之间的差别很大。这种情况下应考虑该类是否继承了适当的父类或者将其分解为多个小的类。

(7) 类数量(Number Of Classes, NOC)

模块中类的数量。

(8) 子类数(Number Of Child Classes, NOCC)

统计一个类的子类数量。也就是说在继承树上位于该类之下的类的数量。非0的NOCC表明该类已经被重用。NOCC过大则表明该类抽象不足，同时过多的子类也会增大测试的工作量。

(9) 方法数(Number Of Operations, NOO)

类中方法的数目。不包括继承的方法。如果某个类包含太多的方法，最好将其分成多个子类。

(10) 重写方法数(Number Of Overridden Methods, NOOM)

统计类中重写的继承方法数。过高的NOOM表明设计有问题。因为子类通常应当增加方法而不是重写父类的方法。

(11) 远程方法数(Number Of Remote Methods, NORM)

在所有的方法和构造函数中统计调用过的远程方法数量。远程方法是指没有在这个类中定义的方法。

(12) 类响应(Response For Class, RFC)

类的响应集包含类继承结构上的方法和可以从其他对象调用的方法。提供大响应集的类会更加复杂，需要消耗更多的测试工作量。具体的计算方法是：本地方法数+远程方法数。

(13) 类的加权方法数1(Weighted Methods Per Class 1, WMPC1)

类中所有方法复杂度之和。每个方法按照圈复杂度加权。方法的数量和复杂度可以用来预测开发和维护一个类所需要的工作量。只包括类中定义的方法，继承的方法不包含在内。

包括Web-Struts度量元在内，前述度量元共计3类26个。这些度量元能够较好的覆盖基于Struts结构的Web应用的代码特征。本文使用这些度量元进行软件缺陷预测。

3.3 预测模型-支持向量机(SVM)的构造

支持向量机（Support Vector Machine, SVM）是统计学习理论的成果，使用前馈神经网络作为预测模型。其主要思想是：将输入向量通过核函数映射到高维特征空间，以便使原本线性不可分的数据变为线性可分的数据；而后在线性可分的特征空间中构造最优分类超平面来完成分类工作[2]。

SVM是使用支持向量算法构造的线性前馈网络。其构造方法是：

1)通过内积核将训练集数据
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映射到特征空间中。内积核的形式为
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；RBF核
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；Sigmoid核
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2)在特征空间寻找最优超平面
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得到。最优超平面的直观几何意义是最大化分离距离。最优超平面是唯一的[5]。特征空间中最靠近最优决策面的训练集数据特征向量称作支持向量。支持向量机由此得名。

3)对于线性不可分的训练集，转为寻找广义最优超平面
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得到。参数
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也写作
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为Lagrange松弛变量。

构造预测模型时所选用的内积核类型、内积核参数和
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参数将同时影响最终的分类准确率。在本文的研究中使用开放源代码工具libsvm作为预测工具[10]。

SVM近年来在语音识别等模式识别领域有了很好的应用。应用SVM过程中所面临的一个问题是如何确定其分类训练参数。使用不同类型的核函数、不同的核函数参数、不同的误差参数都会影响到最终的识别结果。核函数类型的选取目前仍然依赖经验。其他参数的选择则主要依靠盲目网格搜索[10]。本文即采用了这一方法。

4. 实例研究

4.1 实例背景

《基于CMM的软件质量保证平台》是863计划支持的研究项目[13]。该项目开发的软件产品从2.0版开始均是基于Java Servlet/Struts/Hibernate技术开发的的Web应用。软件质量保证平台包含如下3个工具：项目管理工具、过程资产管理工具、度量工具。每个工具由若干模块组成。 
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图2 CMM质量保证平台结构

CMM质量保证平台2.0版于2003年10月31日发布。2004年3月项目组完成了2.3版的开发。本文的实验分析数据采集自这两个版本中测试较为充分的模块。共采集项目产品中测试比较充分的模块21个。按照缺陷数量，缺陷数大于等于5的模块被标定为高风险模块，否则为低风险模块。统计数据中共包含11个高风险模块，10个低风险模块。

4.2 实验设计

实验步骤如下：
对所有的输入数据进行PCA维数压缩处理，只保留方差超过0.01的分量。以去除输入数据相关性提高预测精度。

使用SVM工具libsvm进行数据处理[10]。识别准确率的验证使用8-分段交叉验证方法。

SVM的内积核选用了常用的RBF核[10]。RBF核的表达式为
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实验目的是搜索SVM最优训练参数以确定SVM所能达到的最高预测精度。SVM需要调整的训练参数共有
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、
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两个。使用网格搜索法(Grid Search)搜索最优训练参数。

4.3 数据预处理

为了避免由于数据的相关性导致的问题，直接度量得到的数据均需进行PCA处理并选取其中方差最大的几个PC作为预测器的输入值。根据统计结果，DOIH，NOCC，NOOM这三个度量元的采样值方差很小，因此丢弃这三个度量元，最终使用的度量元数量下降到23个。

23个度量元经过PCA处理后得到23个主分量。在这里抛弃了方差低于0.01的分量。符合要求的主分量共有以下14个：
表1 选取的主分量

	主分量
	方差

	PC1
	12.6506

	PC2
	3.6796

	PC3
	2.8710

	PC4
	1.2619

	PC5
	0.9677

	PC6
	0.4877

	PC7
	0.3578

	PC8
	0.3008

	PC9
	0.1958

	PC10
	0.1092

	PC11
	0.0350

	PC12
	0.0319

	PC13
	0.0188

	PC14
	0.0173


4.4 预测结果与分析

首先使用从CMM软件质量保证平台2.3版采集的数据进行预测验证。这些数据共包含13个模块。图3是根据参数网格搜索数据绘制的预测准确率与参数关系图。图中
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轴为
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和
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的常用对数，
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轴为预测准确率。
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图3 CMM质量保证平台2.3版预测准确率与参数关系图

在网格搜索中获得的最高准确率是84.6%。获得这一准确率的训练参数为：
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由于CMM软件质量保证平台2.0版和2.3版的完成时间相差半年，同时设计方案和开发人员也有所变化，因此在代码特征和缺陷分布上不尽相同，在进行预测验证时应当分开处理。但考虑到质量平台2.0版的模块数量比较少，只有8个，单独对这8个模块进行预测验证会导致随机误差过大。因此本文将2.0版的8个模块与2.3版的13个模块合并为一个数据集进行缺陷预测。图4是根据使用该数据集的参数网格搜索数据绘制的预测准确率与参数关系图。
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图4 CMM质量平台2.0和2.3版的预测准确率与参数关系图

在网格搜索中获得的最高预测准确率为80. 95%。获得这一准确率的训练参数为：
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与其他方法比较，根据Shi[6]提供的数据，我们发现图3中的结果高于所有可以应用交叉验证方法的19种分类器。同时根据图4我们发现，尽管混合了两个版本软件产品的度量数据，与[6]中的结果相比较，也只有Rule-based Modeling（1类错误率17.39%，2类错误率16.04%）和Decision table（1类错误率18.84%、2类错误率18.87%）在单一软件产品数据中的预测准确率高于SVM在两个软件产品数据中的预测准确率。实验结果表明，本文提出的软件缺陷预测方法能够有效的预测基于Struts的Web应用中的缺陷。

结论

软件缺陷始终是软件工程领域所关注的重要问题。但在通常情况下，软件开发组织只有在产品开发的最后阶段即测试完成之后才能了解到软件产品的缺陷状况。如果能够更早的了解软件产品的缺陷状况，软件开发组织就能够更有效的调整资源以更好的提高软件的质量。软件缺陷预测方法就是为了满足这一要求而提出的。该方法通过采集软件产品的统计数据对软件产品模块可能出现的缺陷数量或者哪些模块是容易出现缺陷的高风险模块进行预测，使得软件开发组织能够将有限的资源集中于容易出现缺陷的高风险模块，从而更有效的提高软件产品质量。

目前已经出现了很多使用Web应用技术开发的软件产品，但目前的软件缺陷预测研究仍然集中于传统的非Web应用，而没有考虑到Web应用产品。因此传统预测方法所选取的度量元不能完全覆盖Web应用代码的特征。为此本文提出了一组适用于基于Struts框架的Web应用的度量元，并使用支持向量机 (Supporting Vector Machine, SVM)作为软件缺陷预测工具。实验结果表明该方法能够有效预测基于Struts的Web应用中的缺陷。

我们未来的研究将包括两方面：

(1) 统计度量元选取工作。制定适用于不同的软件产品的度量元集合以推动软件缺陷预测技术的应用。

(2) SVM学习参数选取。目前采用的网格搜索法主要缺点是计算量大。如果对预测准确率的要求比较高，就要求用密集的格点搜索，这就使得运算量大大增加。我们希望能够找到更好的确定SVM学习参数的方法。
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