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摘要
软件缺陷数量是软件质量中的重要指标，也是软件工程领域研究一直关注的对象。如何减少软件产品的缺陷、提高软件质量始终困扰着软件开发组织。软件测试是减少软件缺陷的常用方法。但软件测试成本高昂，且只有在完成可以运行的软件产品之后才可进行，那时开发组织往往已没有足够时间排除缺陷。

为了能在有限的资源限制下更有效的提高软件产品的质量，软件工程研究领域提出了软件缺陷预测方法。该方法的假设前提是较复杂的软件产品模块具有更高的缺陷风险或更多的缺陷。通过软件产品统计数据可以表征软件产品的复杂程度，因此，通过易于获得的软件产品统计数据可以对软件模块的缺陷状况进行预测。用于表征软件产品复杂程度的统计数据项称作度量元。根据预测结果，软件开发组织可以将有限的资源集中于容易出现缺陷的高风险模块，从而更有效的发现和排除缺陷，提高软件产品的质量和可靠性。目前软件缺陷预测技术已经被证明是提高软件可靠性和软件质量的有效方法。
本文首先对现有的软件缺陷预测方法进行了分类研究。在此基础上本文提出使用支持向量机（Support Vector Machine, SVM）进行软件缺陷预测。SVM是使用支持向量算法构造的前馈神经网络，也是统计学习理论的进展，拥有很强的学习和泛化能力。同时，针对现有度量元不能表征目前广泛使用的、以逻辑分散为特点的Web应用产品复杂度的问题，本文选择了基于开源组织Apache开发的Web应用框架Struts的Web应用产品作为软件缺陷预测的研究对象，提出了适用于这一类产品的新度量元以更好的表征其复杂度。

基于上述工作，本文使用采集自国家863计划支持项目《基于CMM的软件质量保证平台》的数据对基于SVM的软件缺陷预测方法和针对基于Struts框架开发的Web应用产品的度量元集合进行了实验验证。结果表明基于SVM的软件缺陷预测方法对于基于Struts框架开发的Web应用产品有着很好的预测能力。

关键词：软件缺陷预测，SVM，Web应用，Struts

Abstract

Number of faults is a key indicator of software quality. It's also a hotspot of software engineering research. How to decrease number of faults is a problem to any software development organization. Testing is a common way to reduce software faults. But testing is costive and only available when executable product is available. It's too late for development organization to remove all faults when testing is completed.

To improve software product quality more effectively under the constraint of limited resources, software fault prediction was created in software engineering research. Hypothesis of software fault prediction is that complex software modules are more likely to have faults than simple one. Statistical metrics can represent the complexity of software modules. So it is possible to predict faults in software modules or whether a module is fault-prone based on statistical metrics that are easy to get. With software fault prediction, software development organization can focus on fault-prone modules. This will help the organization to improve software quality more effectively with limited resources. Now software faults prediction is a proven technology to improve software quality and reliability.

This paper classified current research about software fault prediction. Based on this work, this paper proposed to employ Support Vector Machine in software fault prediction. SVM is a kind of forward neural network built with support vector algorithm. As product of statistical learning theory, it has excellent ability of learning and generalization. Currently used metrics can not effectively represent complexity of web applications which is special for its distributed logics. To solve this problem, web application based on Struts web application framework from Apache, which is open source organization, is selected to be object of this research. New metrics suitable for it are created to represent its complexity better.

Based on above work, experiments were performed using data from the project CMM Software Quality Assurance Platform sponsored by national 863 plan. Before-mentioned new metrics group and software fault prediction based on SVM are verified. Results of these experiments proved that software fault prediction based on SVM is an effective way to predict faults of web application based on Struts framework.
Keywords: Software Fault Prediction, SVM, Web Application, Struts 

第一章 绪论

本章将讲述软件工程的由来和软件缺陷预测在软件工程领域研究中的地位与作用。并在本章的结尾简述本文的研究内容以及本文的结构。
1.1 软件工程的产生
对于软件的定义，目前有很多种说法。Brooks给出的定义是比较公认的一种：

软件是计算机系统中与硬件相互依存的另一部分，它包括程序、相关数据及其说明文档[Brooks02]。
Roger给出的定义则更为详尽一些：

对于软件的教科书式的描述包含如下形式：软件是(1)执行时可以提供需要的功能与性能的指令(计算机程序)；(2)帮助程序正确的操作信息的数据结构；(3)描述程序操作与使用的文档。 [Roger01]

软件已经渗入生活的每个角落，以致人们通常不会意识到软件工程的重要性。从微波炉到安全气囊，从银行交易到航空交通管制，从复杂的发电厂到复杂的武器系统，人们生活的质量以致生命都和软件息息相关。 [Norman03]

软件工程学科起源于软件危机的出现。1968年，北大西洋公约组织在德国Garmisch举办了一次学术会议上。在会议上Naur和Randell第一次提出了软件危机和软件工程的概念[Naur1969]。

所谓软件危机是指在软件开发过程中出现的一些问题，如项目开发进度和开发成本无法估计，开发完成的产品不能满足用户的要求，软件产品质量差，维护困难等等。这些问题造成了很多软件开发项目的失败。如IBM大型机之父Brooks所说：

过去几十年的大型系统开发就犹如这样一个焦油坑，很多大型和强壮的动物在其中剧烈地挣扎。他们中大多数开发出了可运行的系统——不过，其中只有非常少数的项目满足了目标、时间进度和预算的要求。各种团队，大型的和小型的，庞杂的和精干的，一个接一个淹没在了焦油坑中。表面上看起来好像没有任何一个单独的问题会导致困难，每个都能被解决，但是当它们相互纠缠和累积在一起的时候，团队的行动就会变得越来越慢。对问题的麻烦程度，每个人似乎都会感到惊讶，并且很难看清问题的本质。不过，如果我们想解决问题，就必须试图先去理解它[Brooks02]。

Brooks认为出现软件危机的原因是软件开发有着一些根本的困难——复杂度、一致性、可变性和不可见性：
1. 复杂度。数字计算机本身就比人类建造的大多数东西复杂。计算机拥有大量的状态，这使得构思、描述和测试都非常困难。软件系统的状态又比计算机系统状态多若干个数量级。

2. 一致性。软件工程师必须控制的很多复杂度是随心所欲、毫无规则可言的，来自若干必须遵循的人为惯例和系统。它们随接口的不同而改变，随时间的推移而变化，而且，这些变化不是必需的，仅仅由于它们是不同的人——而非上帝——设计的结果。

3. 可变性。软件实体经常会遭受到持续的变更压力。其中部分的原因是因为系统中的软件包含了很多功能，而功能是最容易感受变更压力的部分。另外的原因是因为软件可以很容易地进行修改——它是纯粹思维活动的产物，可以无限扩展。软件产品扎根于文化的母体中，如各种应用、用户、自然及社会规律、计算机硬件等等。后者持续不断地变化着，这些变化无情地强迫着软件随之变化。

4. 不可见性。软件是不可见的和无法可视化的。软件的客观存在不具有空间的形体特征。这种缺憾不仅限制了个人的设计过程，也严重地阻碍了相互之间的交流[Brooks02]。

为了解决软件危机，Garmisch会议上与会的专家提出了软件工程的概念。软件工程所描述的是这样一些技术的集合：用工程化的方法来构造并维护软件产品。作为一个年轻的学科，软件工程领域的成就令人瞩目，产生了很多安全、有效并可靠的成果[Norman]。
在软件工程领域的研究中，控制软件产品中的缺陷数量始终是一个重要的问题。目前已经有很多方法可以有效的减少软件产品中的缺陷数量。软件缺陷预测方法就是其中之一。
1.2 软件缺陷预测的意义
软件缺陷预测的出现可以追溯到1992年[Briand1992]。其目标是帮助软件开发组织更有效的减少软件产品中的缺陷，提高软件产品的可靠性。
在通常的软件产品开发过程中，软件开发组织只能通过测试结果来了解软件产品缺陷的状况。但对软件产品进行完整测试的成本高昂。同时测试是软件产品开发的最后阶段，如果软件开发组织经过测试发现软件产品的缺陷数量/缺陷率高于所要求的水平，那么软件开发组织将不得不面临如下的两难选择：或者推迟产品的发布以修正缺陷，或者发布包含大量缺陷的产品。

软件缺陷预测就是为了解决这一问题提出的。软件缺陷预测的假定前提是软件模块中的缺陷数量与软件模块的复杂度相关。越复杂的模块其中包含的缺陷越多。软件缺陷预测通过一组易于采集的统计度量元表征软件模块的复杂程度，从而可以预测软件模块可能包含的缺陷数量或者某个模块是否具有较高的缺陷风险。通过软件缺陷预测，软件开发组织能够尽早将有限的资源集中于容易出现缺陷的高风险模块，从而有效地提高软件的可靠性和质量。已有的研究表明，软件缺陷预测能够有效地提高软件的可靠性和质量[Khoshgoftaar02]。

1.3 本文的研究内容

本文基于对传统的软件缺陷预测方法的分类研究，提出软件缺陷预测方法的进一步改进应集中于采用更好的预测技术和寻找能够适应使用不同软件技术开发的软件产品的新度量元，并从这两方面对软件缺陷预测方法进行了改进和研究。

预测技术是软件缺陷预测方法的核心。为了能够获得更好的预测效果，本文提出将支持向量机SVM作为核心预测技术进行软件缺陷预测。支持向量机SVM是出现比较晚的机器学习技术，是使用支持向量构造的前馈神经网络，因此可以看作是人工神经网络的进一步发展。SVM学习能力强，泛化能力好，不易出现过度训练的状况，在小样本条件下表现出色。
在软件产品方面，本文选择了基于Struts框架开发的Web应用作为软件缺陷预测方法的研究对象，并相应提出了适用于这一类产品的新度量元。近年来有很多在企业应用环境中使用的软件产品是采用Web应用技术开发的。Struts是由开放源代码组织Apache开发的Web应用开发框架。该框架很好的将业务逻辑、显示逻辑和数据持久化逻辑剥离开来，提高了Web应用的可维护性和可重用性，改善了开发效率，因而近年来在Web应用产品开发中得到了广泛的应用。但由于Web应用固有的逻辑分散的特点，传统的度量元已经不能充分表征Web应用中软件模块的复杂度。为此本文选择了基于Struts框架开发的Web应用产品作为软件缺陷预测的研究对象，提出了新的度量元以更好的表征这类产品的复杂度。

最后，本文使用来自国家863计划支持的项目《基于CMM的软件质量保证平台》的实际数据对前述方法进行了验证。结果表明本文提出的使用SVM对基于Struts的Web应用进行缺陷预测的方法能够获得很好的预测结果。

1.4 本文的组织结构

第一章绪论，简要介绍软件工程学科的由来、发展和软件缺陷预测在软件工程中的作用与地位。第二章软件缺陷预测概述，主要介绍软件缺陷预测方法的背景、目前所使用的主要技术以及所存在的一些问题。第三章神经网络与支持向量机将介绍神经网络技术近年的发展。包括其分支——支持向量机SVM的相关情况。第四章基于SVM的Web应用缺陷预测方法将详细讲述使用支持向量机对基于Struts的Web应用进行缺陷预测的方法。并使用来自《基于CMM的软件质量保证平台》项目的实际产品数据对该方法进行了实验验证。本文的最后，第五章结束语将说明本文的贡献以及下一步的工作方向。
第二章 软件缺陷预测概述
软件缺陷预测已经被证明是减少软件产品缺陷的有效方法。在软件工程领域中所说的软件缺陷是指可运行产品中会导致软件失效的瑕疵[Khoshgoftaar02][Allen03]。本章将对目前软件缺陷预测领域中的研究成果进行分类介绍。
在软件度量工作中，与软件产品相关的常用度量元可以分为静态度量元和动态度量元两类。静态度量元可以通过对软件产品的静态统计得到，如代码行数、函数/方法的数量等等，这些度量元也称作统计度量元。与之对应的，需要在产品运行过程中采集的非统计性的度量元也称作动态度量元或动态指标。软件缺陷数量属于动态度量元，需要通过对产品进行完整测试才能获得。针对软件模块进行完整测试成本高昂，需要消耗大量的项目资源如资金设备。同时软件测试必须在软件产品开发完成之后才能进行，因而软件开发组织难以控制软件产品缺陷数量。如果在软件产品开发完成后发现产品缺陷过多，软件开发组织将不得不延迟产品发布以争取足够时间排除缺陷或直接发布包含大量缺陷的产品。
针对上面所述的问题，软件工程研究领域提出了软件缺陷预测方法。软件缺陷预测方法的假定前提是软件的复杂度和软件的缺陷数量有密切关系。即复杂度高的软件模块会比复杂度低的模块包含更多的缺陷。软件缺陷预测的思路是使用静态度量元表征软件的复杂度，进而预测软件模块可能的缺陷数量或者发生缺陷的可能性。

通过软件缺陷预测，开发组织能够以较低的成本在项目开发的早期预测产品的缺陷分布状况，以便调整有限的项目资源，集中处理可能出现较多缺陷的高风险模块，从而提高软件产品整体的质量。早期缺陷预测已经被证明是获得高软件可靠性的有效方法[Khoshgoftaar02]。
本章对传统的软件缺陷预测方法进行了分类研究，介绍了近年来在研究中所选用的度量元集合。并提出软件缺陷预测方法的进一步改进应集中于采用更好的预测技术和寻找能够适应使用不同软件技术开发的软件产品的新度量元。

2.1 基本概念
本节主要介绍一些软件缺陷预测方法的基本概念，包括软件缺陷预测的步骤和度量元选取，并介绍了一些近年的研究所使用的度量元集合。
2.1.1软件缺陷预测的步骤

常用的软件缺陷预测方法包含3个步骤：

1. 选择适当的统计度量元集合并采集软件产品的统计数据。
目前多数方法都会对采集到的原始数据进行预处理以提高预测精度。在实际的应用中，根据应用环境、开发项目、开发组织等等的不同，预测方法所选取的度量元集合通常会有所不同。常用的表示复杂度的度量元有代码行LOC等。虽然不同度量元的数据采集方法不同，但步骤2中所采用的预测技术对不同的度量元数据并不区分处理，因此预测技术具有通用性。由于软件开发存在着很多的不确定因素，因此采集到的度量元数据不可避免的带有噪音，从而影响预测的准确性。因此有一些预测方法会先对度量元数据进行数据预处理以求提高预测精度。
2. 使用预测技术构造预测模型。
在软件缺陷预测方法中，预测技术及其相应的预测模型是最核心的部分。采用预测技术的不同是各种预测方法之间最主要的区别。预测技术一方面要尽可能的从训练数据中提取问题的规律，另一方面也要避免由于预测模型对训练数据的过度适应而影响预测方法的泛化能力（Generalization）。
按照预测目标的不同，缺陷预测方法可以为分类思路和回归思路两类。这两类思路分别采用了不同的预测技术。但也有一些预测技术可以同时应用于这两类思路。
分类思路将软件模块分为三类：高缺陷率模块、低缺陷率模块和中等缺陷率模块。也有一些研究将其简化为高缺陷率模块（fault-prone，fp）和低缺陷率模块（non fault-prone，nfp）两类。此时预测问题转化为模式识别问题。有教师学习的预测技术会根据已有训练集的数据判断未知的软件模块是否具有高缺陷风险。无教师学习的预测技术会直接根据模块特征对模块进行分类。分类思路在一定程度上减少了训练数据中噪音的干扰。同时模式识别也是人工智能/机器学习领域研究热点之一，模式识别领域的一些研究成果可以方便的应用在分类思路上。分类思路可以应用的预测技术有：线性判别分析LDA，布尔判别函数BDF，分类回归树CART，优化集精简方法OSR，人工神经网络ANN，聚类分析Clustering。

回归思路采用回归分析的思路，将所需要预测的缺陷数量/软件质量指标看作依赖于统计度量元的连续函数，用预测模型逼近这个未知的函数。此时预测问题转化为对于一个未知多元函数的拟合问题。回归思路可以应用的预测技术有： 多元线性回归MLR，CART，OSR，ANN。
3. 将统计数据输入预测模型得到预测结果。
这一步的操作是由所采用的预测技术决定的。
在上面所叙述的步骤中，最受现有研究关注的是根据预测技术构造预测模型步骤。目前在缺陷预测领域研究者不断引入更好的预测技术以求提高预测的准确性。度量元选取步骤所收到的关注则相对较少。数据预处理技术对预测准确率也有很大影响，但近年来由于用于数据预处理的主成分分析PCA技术已经成熟，研究领域已不再关注数据预处理技术的改进。下面一节将介绍度量元选取步骤以及近年来一些研究中度量元选取的实例。
2.1.2 度量元选取

在软件缺陷预测方法中，度量元选取也是很重要的部分。所选取的度量元应当能够反映软件产品模块的复杂程度，以利于提高软件缺陷预测的准确率。由于采用不同软件技术开发的软件产品具有不同的复杂度特征，因此需要针对软件产品的特征选取适用的度量元。以下是近年来一些软件缺陷预测领域的研究选用的度量元集合。

2.1.2.1 用演化神经网络预测可测试性中的度量元
Voas对可测试性的定义是：如果程序中存在一个缺陷，测试用例失败的概率。由于可测试性是软件的一个动态属性，因而直接度量可测试性的工作量代价过于高昂。Khoshgoftaar提出利用神经网络根据程序模块源代码的一些静态的度量数据进行程序可测试性的预测是比较经济的做法[Khoshgoftaar00]。

Khoshgoftaar认为神经网络是一种很适合建立预测模型的技术。这是因为神经网络能够对非线性的关系进行建模。作为可测试性的预测，需要预测一个在0和1之间的值，并且这个值的概率分布集中于0。对于通常的统计技术来讲很难做到这一点。

Khoshgoftaar选择了一组实时航空软件模块作为研究对象。这些模块是波音737飞机自动导航/自动着陆系统的一部分，但不是投入使用的软件，而是美国国家航空航天局兰利研究中心为对CASE工具进行评估而开发的。这些软件包含大约3000行代码，共计58个函数。所有代码均使用C语言编写。Khoshgoftaar选择了如下的一组度量元来对代码进行统计：
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 数据结构复杂度。
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 用于度量控制流图中嵌套情况的Belady带宽。

为了减少度量元之间相互关联而影响预测结果的准确度，Khoshgoftaar对度量元进行了主成分分析（Principle Component Analysis, PCA）处理，并提取了其中方差最大的3个主成分。这3个变量被标记为PC1、PC2和PC3。

2.1.2.2 OO度量中用神经网络进行软件质量预测的度量元
在软件产品质量的诸多指标中，产品缺陷数量和产品后期的维护成本是最为关键的指标。通过软件测试可以降低缺陷的数量和维护成本。Tong[Tong03]提出利用神经网络对使用面向对象技术（Object Orient, OO）开发的软件产品进行维护工作量预测和缺陷预测。针对面向对象软件开发的特点，Tong选择了如下的一组度量元来表征软件产品的复杂程度：

继承树深度（Depth of Inheritance Tree, DIT）。在继承树上从当前类到根的长度。从一个类所继承的祖先可以判断一个类的复杂程度。如果一个类有很多祖先，则可以认为这个类继承了其祖先的复杂度。类的继承深度越大，相应的类就会拥有更多的方法，从而使得其行为变得更加难以预测。这个指标和可维护性有着直接的联系。

子类数量（Number of Children, NOC）。是指某个类的直接子类的数目。这项指标代表了某个类潜在的被重用的可能性。某个类被重用的可能性越大，这个类就可能越复杂，对该类的修改就会影响到更多的类。这会增大波纹效应的影响。

对象间耦合（Coupling Between Objects, CBO）。是指与当前的类相耦合类的数目。耦合度度量了软件系统中不同组件之间互相依赖的程度。高耦合度会使系统变得更加复杂；高度互相依赖的模块会比较难以理解、修改和查错。如果能够减小耦合度，就可以避免跨越多个模块的错误出现。

类响应（Response For a Class, RFC）。是指一个对象或者一个类收到一个消息时，可能会被执行的方法的数量。一个类的响应集包含了类的方法集合M，以及直接或者间接被集合M种方法所调用的方法。

继承耦合（Inheritance Coupling, IC）。与某个指定类耦合的父类数目。对某个类而言，如果这个类的某个继承方法在功能上依赖于父类新的或者重新定义过的方法，则称这个类与其父类耦合。

方法间耦合（Coupling Between Methods, CBM）。耦合了继承方法的新/重定义方法的总数。CBM度量继承方法和新/重定义方法之间的功能依赖的数量。

每类加权方法（Weighted Methods per Class, WMC）。每个本地方法的McCabe圈复杂度之和。一个类中的方法有越多的控制流，这个类就越难以理解、难以维护。圈复杂度低的方法就要好的多。

每类加权方法（WMC1）。类中所有方法和操作符的数量。

对象内存分配数（Number of Object/Memory Allocation, NOMA）。这个指标度量一个类中分配新对象或者内存的语句的数量。对象/内存分配操作较多的类，其发生对象管理错误的可能性也较高。这些错误包括对象重复、空引用、对象内存使用错等等。

消息传递耦合（Message Passing Coupling, MPC）。这个指标表明有多少消息在类的对象之间传送。从一个类中发送出的消息数量可以说明本地方法的实现在多大程度上依赖于其他类的方法。

方法缺乏内聚（Lack of Cohesion in Methods, LCOM）。这个指标是按照如下过程得到的：类中没有用到任何属性的方法对数减去使用属性的方法对数。如果结果为负数，则将LCOM设为0。

数据抽象耦合（Data Abstraction Coupling, DAC）。类中使用其他类定义的属性数量。

本地方法数量（Number of Local Methods, NOM）。类中定义的方法数量可以说明类的操作属性。类中的方法越多，这个类的接口就越复杂。

SIZE1定义为每个类中可执行语句的数量。实际使用中用分号的数量来计算。

SIZE2定义为类中方法和属性的总数。

如果数据集中的一组变量有很强的相关性，那么这些变量可能度量的是所度量对象相同的隐含维度。很多面向对象的度量指标有着很强的相互关联。例如NOM就与类的大小有很强的关联。主成分分析（Principal Component Analysis, PCA）技术是识别隐含正交维度的标准技术，可以用于解释数据集中不同变量之间的关系。主成分（Principal Component, PC）是标准化后变量的线性组合。PCA也是一种数据维度压缩技术。Tong使用了最大方差旋转方法减少影响每个要素的变量。这样就简化了对各个要素的解释。Tong只选择了特征值大于1.0的PC。

Tong选择了商业软件产品质量评估系统（Quality Evaluation System, QUES）作为研究对象。维护工作量是通过每个类修改的行数来度量的。一次行修改可以是增加或删除一行。修改一行的内容作为先删除一行后增加一行处理。Tong使用这个度量指标来度量面向对象系统的可维护性。DIT、MPC、RFC、LCOM、DAC、WMC、NOM、SIZE1和SIZE2作为度量元。

被选作研究对象的QUES系统是用Ada语言设计并开发的。所有的输入数据都要首先检查是否有错误条目、空白条目、超出范围、冗余。在对数据进行标准化处理之后，进行主成分分析。Tong在PCA得到的PC中选取了方差最大的3个，包含了89%的数据集方差。

Tong还使用取自人机接口系统（Human Machine Interface， HMI）的3个子系统作为研究对象进行缺陷数量的预测。HMI是一个网络监控与数据获取系统，包含超过200个子系统，超过三百万行代码。HMI已经在多个制造企业使用了数年之久。虽然各个子系统在系统中有着不同的角色和功能，但这些系统也有着一些相似的特征。子系统A是面向用户界面的程序，向用户提供配置基本的产品操作和设备通讯的功能。包含20个类，总共256个新定义、重定义的函数或者虚函数，大约5600行代码。子系统B是实时数据日志记录进程，功能是根据用户的配置收集需要的数据并将其写入数据库中。包含48个类，总计353个新定义、重定义的函数或者虚函数，大约21300行代码。子系统C是面向通信的程序，功能是在主机的进程间和主机件转发消息。包含29个类，总计293个新定义、重定义函数或虚函数。大约16000行代码。WMC1、DIT、NOC、CBO、RFC、IC、CBM和NOMA被选为预测缺陷数量所使用的度量元。

2.2 软件缺陷预测方法
软件缺陷预测方法中所使用的预测技术对于缺陷预测的准确性有着决定性的影响。本节将根据所使用预测技术的不同对软件缺陷预测方法进行分类介绍。

2.2.1 主成分分析PCA

主成分分析（Principle Component Analysis，PCA）也称作KL变换。在缺陷预测领域，PCA被用于去除统计度量元数据之间的相关性并进行度量元数据维度压缩。直接从软件项目中得到的软件度量数据通常都有很强的相关性。这样的数据通常会降低预测模型的稳定性和预测结果的精度。因此很多研究使用PCA去除数据的相关性。
PCA的目标是寻找可逆的线性变换
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线性变换得到的结果。即要求变换后的分量具有依次降低的方差。当满足此条件时，
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原始度量数据经过线性变换 得到的结果称作主成分（Principle Component，PC）或领域特征。通过丢弃一些方差比较小的领域特征，可以达到维数压缩的目的：
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研究表明PCA方法能够有效地去除数据相关性，提高缺陷预测的准确性[Donald02][Tong03][Taghi01]。

2.2.2 线性判别分析LDA

线性判别分析（Linear Discriminant Analysis，LDA）也称作费舍尔（Fisher）判别方法。在缺陷预测领域中用于高缺陷风险的程序识别[John92]。LDA的数学表述如下：

为了实现最优分类，需要知道后验概率
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用多元高斯分布对每个类密度建模，每个类具有共同的协方差矩阵
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判定规则的等价描述为：


[image: image44.wmf](

)

k

k

T

k

k

T

k

x

x

p

m

m

m

d

log

2

1

1

1

+

S

-

S

=

-

-


其中
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LDA的学习过程就是根据训练数据估计高斯分布参数的过程：
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LDA的特点决定了它只能应用于分类思路。LDA的优点是易于实现，计算复杂度低。但由于LDA假设预测对象的每个分类都服从具有相同协方差矩阵的多元高斯分布，因而预测能力比较差，不能适应软件度量数据之间复杂的关系。研究表明LDA的分类性能低于ANN[Robert97]。

2.2.3 多元线性回归MLR

多元线性回归（Multiple Linear Regression，MLR）方法是一种统计学方法，用于估计或者预测自变量为一系列已知变量的函数。MLR也称作回归分析（Regression Analysis，RA）。

常用的MLR模型有如下的形式：
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这里
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是采集到的度量数据，
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次数据预测的误差。

在MLR中训练过程也就是确定模型参数的过程，该过程也称为模型选择。MLR有多种不同的模型选择方法可以使用。在渐进回归方法[Taghi01]中会对自变量集合进行优化调整，首先决定选用或者不选用某些自变量，然后按照最小平方的原则估计参数。

为了提高回归分析的适应能力，1992年Khoshgoftaar[Taghi92]提出用相对最小平方（Relative Least Square，RLS）和平均相对误差（Average Relative Error，ARE）作为误差函数进行线性回归。

MLR方法相对比较简单，易于实现。研究结果表明MLR方法预测性能一般[Taghi01]。

2.2.4 布尔判别函数BDF

布尔判别分析（Boolean Discriminant Function）的想法类似于LDA，但不同的是在BDF中针对每一个度量元设置了一个关键值（critical value）或称阈值。如果有任意一个度量元超过这个阈值，则将该模块判定为高风险或者高缺陷模块，否则判定为低缺陷模块。即：
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这里
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表示高缺陷风险，
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表示低缺陷风险。
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表示采集到的度量元数据，
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表示阈值。

BDF的优点是可以在训练过程中人为的调整1类错误（将低风险模块预测为高风险模块）和2类错误（将高风险模块预测为低风险模块）的比例。BDF的缺点在于判定低风险模块的条件过于苛刻，虽然很少产生2类错误，但1类错误率非常高，造成项目有限的资源浪费在大量错判为高风险的模块上。

针对这个问题， Khoshgoftaar提出改进的GBDF方法[Taghi02]。在GBDF中增加了参数
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的判别问题，其判别函数如下：
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GBDF一定程度上放宽了对于低风险模块的判别条件，因此降低了1类错误率。但是对一些关键性的软件产品如与生命安全直接相关的软件产品，软件开发组织通常并不在意过高的1类错误率。在这些情况下使用BDF仍然是最好的选择。

2.2.5 基于案例的推理CBR

基于案例的推理（Case Based Reasoning，CBR）的思路是通过获取过去相似的事例来解决预测问题。在软件缺陷预测领域中应用于回归思路。

CBR的预测模型是由训练数据和一些相关的参数如相似度函数组成的。欧几里德距离、绝对差都是可以用作相似度函数。

CBR模型输出预测值的过程也称作解答算法。非加权平均算法是可选算法之一：
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即预测值
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是样本库中最相近的
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个样本输出值的平均值。距离反比加权平均是另一种可供选择的解答算法：
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在这里输出值是最近的
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个样本输出值的距离加权平均。距离最近的样本拥有最大的权值，因而对于输出值有更大的影响。

研究表明CBR在缺陷预测领域有着很好的识别结果[Taghi01]。

2.2.6 分类回归树CART

分类回归树（Classification and Regression Tree, CART）方法的训练过程是根据训练集
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是相应的期望输出。决策二叉树的所有非叶子节点均有两个子节点和一个判定准则。所有叶子节点均包含一个预测输出值。

训练完成后，决策树的结构即不再改变。当输入新的度量数据时，系统将根据输入数据的值从根节点开始依次扫描树内部不同深度的节点，按照非叶子节点的判定准则决定转向哪一个子节点，直到进入最终的叶子节点，该叶子节点的预测输出值就是最终输出的预测值。

对于CART方法来说，有三项因素是最为关键的：

1. 决定内部节点判定准则的方法。

2. 决定叶节点的方法。

3. 为叶节点分配输出值的方法。

以上三项的不同是CART方法的不同分支之间的主要区别。为了避免过度拟合造成泛化能力下降，在CART树生成之后还会使用交叉验证来对其进行剪枝[Khoshgoftaar02]。

根据具体采用的策略不同，CART有很多分支，如CART-LS，CART-LAD，S-PLUS[Khoshgoftaar02][Taghi01]等。2001年Khoshgoftaar对几种不同的CART方法进行了对比研究[Taghi01]，研究结果表明CART-LAD在软件缺陷预测领域有较好的结果。

2.2.7 优化集精简方法OSR

（Optimized Set Reduce，OSR）是1992年Briand[Lionel92][Lionel93]提出的。与CART方法类似，OSR方法也使用分类回归树作为预测模型。其核心思想是通过对训练集进行适当的裁减来获得更好的分类回归树结构。但OSR主要集中于训练集的裁剪，而CART使用所有的训练集数据。这一点将OSR与CART区别开来。

该方法自提出后没有大的变化。目前应用很少。

2.2.8 人工神经网络ANN

神经网络或称人工神经网络（Artificial Neural Network， ANN）起源于对于生物神经系统的研究和模仿。目前发展最为成熟、应用最为广泛的是使用误差反向传播算法（error Back Propogation， BP）的前馈神经网络。在软件缺陷预测领域中使用的神经网络多数是BP神经网络或者它的某个分支/变种。
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图2.1. 多层前馈网络

在实际应用中，ANN的网络结构和学习参数是由设计人员事先指定的。这一步骤依赖于设计人员的经验。在学习过程中学习算法根据训练数据调整网络参数以获得所需要的输出。

关于前馈网络的计算能力有如下的通用逼近定理：

[定理1]令
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作为
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简言之，即包含1层隐含层的前馈网络可以以任意精度逼近任何连续函数。由逼近定理可以看到前馈网络的逼近能力非常出色。但这一定理并没有给出确定隐含层节点数目的方法。在实际的应用中，也很难找到统一的确定隐含层节点数目或者网络结构的方法。网络结构通常都需要设计人员根据经验来确定。

对于多层前馈网络的学习算法，发展较为成熟的是误差反传算法（error Back-Propogation，BP）。其基本思想是将训练集的输入数据放入ANN进行运算，将运算结果与期望的输出进行比较，根据两者的误差反向调整ANN的权值等参数。在软件缺陷预测方面，使用BP算法的ANN被用于预测软件可测试性[Taghi00]和软件缺陷数[Tong03]。为了改善ANN的预测结果，遗传算法（Genetic Algorithm，GA）被用于ANN网络结构和学习参数的选取[Robert97]。

研究表明传统的ANN的预测性能一般[Taghi01]。但改进的ANN预测能力很出色[Donald02][Tong03][Taghi00]。

2.2.9 聚类分析Clustering

聚类分析（Clustering）的目标是将输入的数据按照其自身的特点分为几个类别。聚类分析方法主要有两种：成对聚类和中央聚类。前者也称为基于相似度的聚类方法。在缺陷预测领域所使用的聚类分析算法有两种：k-均值聚类和Neural-Gas聚类。

聚类分析在软件缺陷预测领域中仅应用于分类思路。首先利用聚类分析将软件模块按照预先设定的分类数进行自动分类，而后由度量人员手工将这些类标定为高缺陷风险或低缺陷风险类[Khoshgoftaar04]。在难以取得适当训练数据的场合，聚类分析是一种很好的分析方法。对NASA两个软件项目JM1和KC2的数据进行聚类分析预测的结果表明聚类分析可以获得很好的预测结果[Khoshgoftaar04]。

使用聚类分析算法进行缺陷预测的方法出现较晚，发展还不成熟。但由于聚类算法在其他领域有很多应用可供借鉴，因此聚类分析缺陷预测方法有着广阔的发展前景。

2.3 软件缺陷预测方法的评价
对软件缺陷预测方法来说，预测结果的精度是最重要的评价指标。无法提供足够准确预测结果的方法是没有意义的。对于不同的预测思路和预测对象，预测精度也有着不同的含义。为了更准确地了解预测方法的预测精度，研究领域提出了一些检验预测精度的方法。除预测精度外，预测方法的性能也是重要的评价标准。本节将对这些内容作简单介绍，并对本章前面介绍的预测方法进行对比。
2.3.1评价指标

评价指标的作用是在使用同样验证方法的前提下，对不同预测模型的预测性能作出评价。预测精度是预测性能最重要的组成部分。预测精度评价指标的选取和验证方法无关，与应用思路有关。对于回归思路，常用的评价指标有AAE和ARE等。对于分类思路，通常使用的评价指标是分类正确率/错误率。
2.3.1.1 预测精度

平均绝对误差（Average Absolute Error，AAE）的定义如下：
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表示第
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个模块的预测值，
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表示相应的实际值。
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表示模块的数量。

平均相对误差（Average Relative Error，ARE）的定义如下：
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定义2表达式中的符号与定义1表达式中的符号含义相同。

在分类思路种通常使用分类正确率作为验证指标。分类正确率定义为正确分类的模块数在总模块数中所占的比例。相应的，错误率定义为分类错误的模块在总模块数中所占比例。

研究表明使用单一指标来评价不同预测模型的优劣是不适当的[Tron03]。应当根据具体的模型和应用来选择不同的性能评价指标。

对于某一给定预测方法，需要使用一定的方法进行验证才能了解它的预测能力。在缺陷预测领域，常用的预测性能测试方法有：再次代入估计，测试样本估计和
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-分段验证。

再次代入估计方法相对比较简单：

1. 将样本集
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的数据全部用于训练。

2. 使用样本集进行验证，即将度量向量
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输入预测模型，比较期望的输出
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和实际的预测输出
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以评价模型的预测性能。

该方法的问题是无法检验模型的泛化能力。

测试样本估计方法测试步骤如下：

1. 将样本集
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分为两部分：训练集
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2. 使用训练集
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建立预测模型

3. 使用测试集
[image: image112.wmf]V

进行模型验证。
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-分段验证的步骤如下：

1. 将学习样本集
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2. 在上述子集中选择一个作为测试集，使用其余的
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个子集作为训练集进行训练。

3. 将上述验证过程2重复
[image: image120.wmf]v

次，每次使用不同的子集作为测试集。

4. 验证完成后所有的样本集数据都作为测试集数据使用了1次。
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的比较结果即可用于评价模型的性能。
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-分段验证较好的反映了预测模型的泛化能力和计算能力，应用比较多。

2.3.1.2 1类/2类错误率

由于在某些应用中1类错误（将低风险模块预测为高风险模块）和2类错误（将高风险模块预测为低风险模块）会带来不同的损失，因此在这些应用中单一的错误率指标不能反映模型的优劣，这种场合通常同时使用1类错误率和2类错误率评价模型的优劣。1类错误率定义为1类错误数占低风险模块数的百分比。相应的，2类错误率是2类错误数占高风险模块数的百分比[Taghi02]。

对于一些能够调整1类/2类错误率的预测方法，可以通过牺牲1类错误率来保证较低的2类错误率。这样的方法可以更好的适应一些特殊应用的需要。

2.3.1.3 计算资源消耗

计算资源包含两方面，存储量和计算量。预测方法对于计算资源消耗比较多的步骤是建模和预测。在实际应用中对预测步骤消耗的计算资源要求更高一些。

软件缺陷预测由于对实时性要求不高，因此对于计算资源的消耗要求并不苛刻。但在数据量比较大的应用环境中，预测方法所消耗的计算资源仍然是一个重要的评价指标。

2.3.2 预测方法比较

	预测方法
	预测精度
	1类/2类错误率
	资源消耗
	其他

	LDA
	低
	不可调
	低
	仅用于分类思路。

	MLR
	低
	不可调
	低
	仅用于回归思路。

	BDF
	低
	可调
	低
	1类错误率过高。仅用于分类思路。

	CBR
	高
	不可调
	高
	仅用于回归思路。

	CART
	高
	可调
	中
	在输入数据之间存在较强相关性的时候可能出现病态训练结果。相关研究常使用PCA对数据进行降维预处理作为补偿。

训练过程容易出现过度适应，影响预测模型的泛化能力[Edward01]。

	OSR
	高
	可调
	中
	特点与CART类似。

	ANN
	高
	不可调
	中
	建模过程参数收敛速度慢。

	Clustering
	高
	不可调
	高
	需要分析人员参与，可重复性差，预测成本高，容易出错。


表2.1 缺陷预测方法分类比较
从表2.1中的对比可以看到，在目前已有的软件缺陷预测方法，每一种方法都有各自的优缺点，很难用某一种方法替代其他方法。理想的缺陷预测方法应具有高预测精度、可调的1类/2类错误率、低资源消耗的特点，并能够适应多样的数据。目前研究领域所使用的预测方法还不能完全满足需要。

2.4 软件缺陷预测展望

现有的研究表明预测技术对于软件缺陷预测的预测精度有着决定性的影响。目前在缺陷预测领域应用比较多的是ANN和CART这两大类方法。CART拥有较好的预测精度，ANN拥有较好的逼近能力、泛化能力和适应能力。但由于软件产品和软件开发环境的多样性和复杂性，到目前为止还没有出现能够满足大多数软件项目需求的通用预测方法。软件缺陷预测领域的研究一方面在改进现有预测技术，另一方面也在寻找新的预测技术。

近年来在机器学习和模式识别领域出现了一些新的进展，如统计学习理论[Vapnik04]。其中VC维概念的提出对于机器学习领域有着很大的意义。研究者使用VC维可以更好的刻画机器学习方法的学习能力。这些领域的进展将有助于软件缺陷预测的研究。

在今后的研究中一方面需要研究具有更高预测精度和更高稳定性的预测技术，另一方面也需要为采用不同软件技术的软件产品开发适用的度量元集合，以推动软件缺陷预测方法在实际软件开发中的应用。本文即从这两方面出发，对软件缺陷预测方法进行了改进。

第三章 神经网络与支持向量机简介
为了提高软件缺陷预测的准确率，本文提出在软件缺陷预测中使用支持向量机SVM作为核心预测技术。SVM是神经网络的一种，也是统计学习方法的成果。本章将按照发展顺序对神经网络、SVM及其相关的技术进行简要介绍。以下几节的内容依次是：神经网络的基本组成单元神经元；前馈神经网络的结构和特点；神经网络学习方面的进展；支持向量机的相关理论和结构。
3.1 神经元

神经网络的研究起源于生物学/医学对于生物神经系统的研究。1943年McCulloch和Pitts提出了生物神经元数学模型。这一模型被称为MP模型。MP模型的提出兴起了神经网络 (Neural Network，NN)研究，同时产生了人工智能学科(Artificial Intelligence, AI)。

目前比较常用的模型认为，神经系统中的所有神经元均遵循同样的工作模式。每个神经元拥有1个或者多个输入端。这些输入端称为树突。单个神经元所拥有的树突可能多达数千个。同时每个神经元有唯一的输出信号，这个信号通过唯一的输出端发送给其他神经元。这一结构称为轴突。轴突是由包裹有绝缘鞘膜的神经纤维长丝构成的。任何一个神经元的输出信号只和它通过树突接收到的信号有关。目前广泛使用的人工神经元结构如图3.1所示：
[image: image124.png]



图3.1  人工神经元

其中每个树突均有相应的权值属性，用于计算最终的输出信号。输出信号与输入信号的关系由下式给出：
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其中
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为输出值，
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为所有树突的输入值列。
[image: image128.wmf]W

为输入权值矩阵。
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为偏移量。
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为神经元的传输函数。

在目前比较成熟的人工神经元网络应用中，常用的传输函数有硬极限函数(Hardlim)，Sigmoid函数等。硬极限函数主要用于需要做出分类或者是非判断的场合，而Sigmoid函数适用于需要输出连续值的场合。

Sigmoid函数最常用的表达式为：
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这两种传递函数的曲线如图3.2：
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图3.2 硬极限函数（Hardlim）与Sigmoid函数

3.2前馈神经网络

前馈神经网络是一类发展较为成熟、应用比较多的神经网络。感知器是结构最简单的前馈神经网络。将多个感知器单元分层排列起来可以构成计算能力更为强大的多层前馈网络。下面2节将分别介绍这两者的结构和特点。
3.2.1感知器

一个具有可调突触权值和偏置的神经元就构成了感知器。感知器是用于线性可分模式分类的最简单的神经网络模型。用于分类的感知器使用Hardlim传递函数。

将感知器的突触权值记为
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。相应的感知器的输入量记为
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。外部应用偏置记为
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。由此可知Hardlim函数的输入值为：
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感知器的目的是把外部的刺激
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两类。分类规则是如果感知器输出+1，则将
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表示的点分入类
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这个感知器用一个超平面将
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维的信号空间分为两个决策区域，这个超平面是由如下的一个等式定义的：
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对于只有两个输入变量的情况，决策边界就是直线。图3.3中是一个例子：
[image: image146.png]



图3.3 感知器决策面
为了感知器能够正常工作，
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两个类必须是线性可分的。即存在一个超平面能够分开两个类。图3.4是线性可分模式和线性不可分模式的例子。线性不可分模式超出了感知器的计算能力。
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图3.4 线性可分模式和线性不可分模式
3.2.2多层前馈网络MLP

多层前馈网络是神经网络的重要一类。典型的前馈网络由三部分组成：一组感知单元（源节点）组成输入层，包含一层或多层计算节点的隐藏层，还有一层计算节点的输出层。输入信号在层层递进基础上前向传播通过网络。这样的神经网络通常被称为多层感知器（Multilayer Perceptrons， MLP），是单层感知器的推广。前馈网络的特点是输入信号顺次经过不同的神经元最终形成输出信号，中途不会重复经过某个神经元。图3.5中是典型的前馈网络结构。左侧为输入，右侧为输出。输入信号依次经过第一列和第二列神经元的处理，最后从右侧轴突输出。
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图3.5 前馈神经网络

前馈网络拥有很好的计算能力。跟据通用逼近定理：

[定理1]令
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作为
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[image: image168.wmf](

)

(

)

e

<

-

0

0

,...,

,...,

1

1

m

m

x

x

f

x

x

F


对存在于输入空间中的所有
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可以看到前馈网络的逼近能力非常出色。

3.3神经网络学习

神经网络的自学习能力体现在权值调整算法上。通过一定的算法和规则对神经元的突触权值进行调整，神经网络能够从环境中学习，改善自身的行为。神经网络学习分为两种：有教师学习和无教师学习。

在有教师学习中，教师具有对周围环境的知识。教师和神经网络同时对训练向量（例子）作出判断，教师为神经网络提供对训练样本的期望响应。期望响应一般都代表着神经网络完成的最优动作。神经网络的实际响应与期望响应之间的差称为误差。神经网络的参数在训练向量和误差信号的综合影响下进行调整，这种调整的最终目的就是要让神经网络模拟教师的行为。在条件成熟的时候就可以让神经网络完全自主的应对环境。目前这一类学习方式应用最为广泛。

在无教师学习中神经网络没有任何例子可以学习。无教师神经网络学习可分为两类：神经动态规划和自组织学习。无教师学习发展相对不成熟，目前应用比有教师学习少。
下面2节将介绍在神经网络学习方面的研究成果：BP学习算法和径向基函数网络。

3.3.1误差反向传播算法BP

在前馈网络学习算法中，以用于多层感知器的误差反向传播算法(back-propagation BP)最为著名，其应用也非常普遍。应用BP算法的多层感知器神经网络也称作BP神经网络。

误差反向传播学习由一次前向通过和一次反向通过组成。输入信号前向通过神经网络，这时网络突触权值是固定的。而后期望响应与实际响应的误差信号按照与突触连接方向相反的路径反向通过整个神经网络，在反向通过中突触权值全部根据误差修正规则来调整。

BP算法的优点是易于实现，其主要缺点是学习过程收敛缓慢。目前已经有一些方法用于改善BP神经网络的收敛速度。BP神经网络的发展已经非常成熟，在很多领域得到了广泛的应用。

近年来在神经网络第二次研究热潮中，出现了更加复杂的神经网络结构。径向基函数网络就是其中之一。
3.3.2径向基函数网络RBF

径向基函数网络(Radius Base Function-RBF)是前馈网络的一种。相对于BP网，RBF网络的学习能力、适应能力都有所提高。

最基本形式的RBF网络的构成包括三层。输入层将网络与外界环境连接起来；隐层完成从输入空间到隐藏空间之间的非线性变换，大多数情况下隐藏空间有较高的维数；输出层是线性的，它为作用于输入层的激活模式(信号)提供响应。

RBF的理论依据是Cover定理：

[定理2]将复杂的模式分类问题非线性地投射到高维空间将比投射到低维空间更可能是线性可分的[Simon04]。
RBF神经网络中通常使用Gauss函数完成从输入空间到隐藏空间映射：
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对于RBF的计算能力，有如下的通用逼近定理：

[定理3]对任何输入-输出映射函数
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RBF神经网络与MLP神经网络都是非线性的层状前馈网络的例子。他们都是通用逼近器。对于一个给定的MLP，总存在一个RBF网络能够精确的模仿它，反之亦然。这两种网络的不同之处在于：
1. 一个RBF网络（在其最基本的形式中）只具有一个隐藏层，而一个MLP可以有一个或者多个隐藏层。

2. 典型地，一个MLP位于隐藏层或输出层的计算节点，其神经元模型是相同的。而RBF网络隐藏层中计算节点和网络输出层中节点相当不同，其作用也不一样。

3. RBF网络的隐藏层是非线性的，而输出层是线性的。但是MLP作为模式分类器，其隐层和输出层都是非线性的。当MLP用于解决非线性回归问题时，线性输出层通常是好的选择。

4. RBF网络每一隐藏单元的激活函数的自变量都要计算输入向量和该单元的中心之间的Euclid范数（距离）。同时，MLP隐藏单元的激活函数却只要计算输入向量和与该隐藏单元相关的权值向量的内积。

5. MLP建立一个输入-输出映射的全局逼近。另一方面，RBF网络却是以指数衰减的局部非线性（如Gauss函数）来局部逼近一个非线性输入-输出映射。这意味着当逼近一个非线性的输入-输出映射时，在相同的精度要求下，MLP需要的参数数量比RBF网络所需要的参数数量少。

3.4支持向量机SVM

支持向量机(Support Vector Machine, SVM)是目前很受关注的一种神经网络。和RBF一样，SVM是一种通用的前馈神经网络。SVM由Vapnik在1992年首先提出，可以用于模式分类和非线性回归[Simon04]。SVM使用前馈神经网络作为预测模型，可以使用多种类型的核函数，其中包括RBF核函数。SVM的学习算法来自于统计学习理论。统计学习理论的核心是经验风险最小化原则。下面几节将介绍SVM的相关理论。
3.4.1 SVM体系结构

构建支持向量机的思想是：

1. 建立从输入向量到高维特征空间的非线性映射，特征空间对输入输出都是隐藏的。

2. 构造一个最优超平面用于分离在第一步中发现的特征。

支持向量机的体系结构如图3.7所示：
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图3.7 支持向量机体系结构

图3.7中的圆均表示神经元。左侧的
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维特征空间的神经元传递函数。右侧的输出神经元选用硬极限(Hardlim)传递函数，接受固定的偏置
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和映射到特征空间的输入数据，实现特征空间中的最优超平面分类。
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表示SVM的输出值。从图3.7中可以看到支持向量机可以看作是MLP/RBF的近一步发展。支持向量机也拥有比MLP/RBF更为优秀的学习和适应能力。下面将简要介绍支持向量机的一些基本理论、学习理论和相关概念。
3.4.2 SVM基本理论

支持向量机是使用支持向量算法构造的线性前馈网络。

考虑训练样本
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其中
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是输入向量，
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是可调的权值向量，
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是偏置。则可以写成：
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对于一个给定的权值向量
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和偏置
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，由方程(6.1)定义的超平面和最近的数据点之间的间隔称为分离边缘，用
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表示。支持向量机的目标是找到一个特殊的超平面，对于这个超平面分离边缘
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最大。在这个条件下，决策曲面称为最优超平面（optimal hyperplane）。
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图3.6 线性可分模式下的最优超平面
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定义。判别函数
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给出从
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其中
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由此问题转化为对于给定的数据集
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如果(3.2)式成立则说明模式是线性可分的，可以通过调整
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从支持向量
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到最优超平面的代数距离是：
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其中加号表示
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在最优超平面的正面，而减号表示
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在最优超平面的负面。令
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表示在两个类之间的分离边缘的最优值，其中这两个类构成训练集合
[image: image240.wmf]Á

。由此得到：
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上式说明最大化两个类之间的分离边缘等价于最小化权值向量
[image: image242.wmf]w

的欧几里德范数。

由(3.3)式定义的最优超平面是唯一的，意味着最优权值向量
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提供正反例之间的最大可能的分离。这个优化条件是通过最小化权值向量
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的欧几里德范数获得的。

3.4.3 SVM学习理论

支持向量机的训练过程即：给定训练样本
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和偏置
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的最优值使得它们满足下面的约束条件
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并且权值向量最小化代价函数
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这是一个约束最优问题。其特点如下：

1. 代价函数
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的凸函数。

2. 约束条件关于
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是线性的。

可以用Lagrange乘子方法解决约束最优问题。建立Lagrange函数
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辅助非负变量
[image: image255.wmf]i
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即Lagrange乘子。约束最优问题的解由Lagrange函数的鞍点决定，函数对
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必定最小化，对
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必定最大化。
[image: image259.wmf](

)

a

,

,

b

w

J

对
[image: image260.wmf]w

和
[image: image261.wmf]b

求微分并置结果为0，得到最优化条件如下：
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将条件1引入Lagrange函数，得到
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将条件2引入Lagrange函数，得到
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在鞍点对应每一个Lagrange乘子
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，乘子与它相应的约束的乘积为0，表示为
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只有精确满足上式的乘子才能假定非零值。

确定用
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表示的最优Lagrange乘子以后，可以计算最优权值向量
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使用获得的
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可以计算最优偏置
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。对于一个正的支持向量有
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以上是对于现行可分模式情况的计算。如果对于某一组训练数据，不可能建立一个不具有分类误差的分离超平面，这时仍然需要找到一个最优超平面，使它对整个训练集合平均的分类误差的概率达到最小。
[定义3]类之间的分离边缘称为是软的，如果数据点
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不符合上式的情况有两种：

1. 数据点
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落在分离区域之内，但在决策面正确的一侧；

2. 数据点
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落在决策面错误的一侧。

对于情况1分类仍然是正确的，对于情况2分类是不正确的。

为了能够建立不可分离数据点的处理方法，引入一组非负标量变量
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这里
[image: image284.wmf]i

x

被称为松弛变量，用于度量一个数据点对模式可分的理想条件的偏离程度。对于
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，数据点落入分离区域的内部，但是在决策面的正确一侧。对于
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，数据点落到分离超平面的错误一侧。支持向量是精确满足
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为了找到在训练集上的平均错误分类的误差最小的分离超平面（决策面），需要对权值向量
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最小化泛函
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泛函满足约束条件
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的限制。函数
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由于
[image: image295.wmf](

)

x

F

对
[image: image296.wmf]w

的最小化是非凸的最优化问题，因此用
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来逼近泛函
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。通过形成泛函对权值向量
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的最小化公式简化计算，得到如下结果：
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参数
[image: image301.wmf]C

控制学习机器的复杂性和不可分离点数之间的平衡，是由使用者指定的。由此不可分离情况的问题可以陈述如下：

给定训练样本
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和偏置
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的最优值，使得它们满足约束条件：
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并且使得权值向量
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和松弛变量
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最小化如下代价函数：
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其中，
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也写作
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，是使用者指定的正参数。使用Lagrange乘子法求解。权值向量
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的最优解由
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给出。其中
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是支持向量的个数。在决定偏置最优值时有如下的Kuhn-Tucker条件：
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是Lagrange乘子，引入的目的是对所有
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强制松弛变量
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为非负。在鞍点对于问题的Lagrange函数对松弛变量
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的导数的值为0。可得：
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联合
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可以决定最优偏置
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如下：取训练集中满足
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使用此数据点。但从数值的角度看，采用从训练样本中所有这样的数据点得到的
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的平均值更好。

3.4.4 内积核

令
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表示从输入空间得到的向量，假定维数为
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。令
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表示从输入空间到特征空间的一个非线性变换的集合，特征空间的维数是
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。对所有的
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是根据先验知识定义的。给定一个这样的非线性变换的集合，可以定义一个充当决策面的超平面如下：
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其中
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表示把特征空间连接到输出空间的线性权值的集合，
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是偏置。以上写法可以简化为：
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表示偏置
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。上述决策面在特征空间根据线性权值进行计算。通过特征空间，可以用
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的输入。定义向量如下：
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其中有：
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向量
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表示由于输入向量
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在特征空间诱导出的“像”。利用这个像用紧凑的形式定义决策面如下：
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则利用Lagrange函数可得：
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其中特征向量
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个例子中的输入模式
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相对应。将上式代入决策面的紧凑定义有：
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项
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表示特征空间中由第
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个例子的输入模式
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和输入向量
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诱导的两个向量内积。定义内积核
[image: image365.wmf](

)

i

x

x

K

,

如下：

[image: image366.wmf](

)

(

)

(

)

(

)

(

)

å

=

=

=

1

0

,

m

j

i

j

j

i

T

i

x

x

x

x

x

x

K

j

j

j

j

           
[image: image367.wmf]N
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内积核是自变量的对称函数，即有：
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最优超平面用内积核定义为：
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关于内积核有Mercer定理如下：

[定理4]
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[image: image371.wmf]x

定义在闭区间
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类似。核
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其中所有的
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都是正数。为了保证这个展开式是合理的并且为绝对一致收敛的，其充要条件是：
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对于所有满足
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称为展开的特征函数，
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称为特征值。所有的特征值均为正数表明核
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支持向量机的核
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必须满足Mercer定理。在这个要求之内，核函数的选择有一定的自由度。支持向量机普遍使用的内积核函数有多项式学习机器、径向基函数网络（RBF）和两层感知器（即有单独隐藏层）等。这些内积核的一些描述如下：

	支持向量机类型
	内积核
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	评述

	多项式学习机
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	宽度
[image: image388.wmf]2

s

对所有核相同，由使用者预先指定

	两层感知器
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	只有一些特定的
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值满足Mercer定理


表3.1 内积核小结

上述的3种内积核函数中，多项式和径向基函数类型的内积核总是满足Mercer定理。两层感知器类型的内积核参数受到限制，判定一个给定的核是否符合Mercer定理比较困难。

对所有的3种类型，特征空间维数由从训练数据中抽取的支持向量的个数决定。这些训练数据是通过解决约束最优化问题获取的。

支持向量机的基本理论避免启发式的需要。在径向基函数类型的支持向量机中，径向基函数的数量和它们的中心分别由支持向量的个数和支持向量的值自动决定。

第四章 基于SVM的Web应用缺陷预测

从前两章的介绍可以看到，预测技术对于软件缺陷预测方法的准确度有着决定性的影响。因此软件缺陷预测领域需要更好的预测技术以提高预测的准确性。这一领域同时也需要能够很好表征不同软件产品复杂度的度量元集合以推动软件缺陷预测方法的实用化。

SVM是一种出现较晚的机器学习技术，作为神经网络的分支和统计学习理论的成果，它拥有很好的学习和泛化能力。同时广泛使用的web应用所固有的逻辑分散的特点导致传统的度量元不能充分表征其软件模块复杂度，因此需要新的度量元以更好的表征这类产品的复杂度，但目前缺少该方面的研究。因此本文选择基于Struts的Web应用作为基于SVM的软件缺陷预测方法的研究对象。本章对该方法进行了详细讲述。以下几节的内容依次是：研究对象与预测模型的选择；缺陷预测方法详细介绍；实例验证与实验数据分析。
4.1 研究对象与预测模型的选择

目前的软件缺陷预测研究多集中于非Web应用，如控制系统等。近年来在商用领域中使用Web应用技术开发的软件产品逐渐增多。这些产品中有很多是基于开放源代码的Struts框架开发的。软件开发组织迫切需要可以应用于这一类软件产品的软件缺陷预测方法。

支持向量机(Support Vector Machine, SVM)是一种应用统计学习理论的前馈神经网络。相对于经典的BP神经网络，SVM出现的比较晚，仍然在发展中。因此在软件缺陷预测方面目前使用的神经网络还是经典的BP神经网络及其分支。但SVM的学习能力和泛化能力都很出色，能够保证全局最优，优于传统的BP神经网络等预测技术。因此本文提出了基于SVM的Web应用缺陷预测方法，并进行了实例研究。
4.2 Struts框架与Web应用

Struts是由开放源代码组织Apache基于Java技术开发的Web应用框架[Apache04]。用于在标准的Java Servlet容器中开发Web应用。

依照MVC2(Model-View-Control)模式，Struts应用框架将业务逻辑分解为3部分：数据表示、数据逻辑和数据持久化。基于Struts的Web应用即按照这样的方式组织业务逻辑。如图4.1所示。这三部分逻辑由中央的控制器（Controller）统一控制。控制器代理HTTP请求，并将其发给适当的处理单元。控制器的运行逻辑由配置文件struts-config.xml控制。数据封装由Javabean实现，业务逻辑由继承指定父类的模块实现。
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图4.1 Struts框架结构
从图4.1中可以看到，系统完成一次请求响应所需要的显示逻辑、数据处理逻辑和数据持久化逻辑分散在多个不同的组件以及组件之间的跳转流程中。而在传统的应用中，所有的业务逻辑都是由组件代码表达的。与之对应的，传统的度量元只关注组件内部代码的各种特征，仅能表征组件内代码逻辑的特征，不能表征组件之间跳转流程逻辑的特征。不能适应软件缺陷预测的需要。
Struts框架实现了业务逻辑、显示逻辑和业务数据的剥离，有效提高了Web应用的开发效率和产品质量，近年来得到了越来越广泛的应用。软件开发组织迫切需要能够应用于基于Struts的Web应用产品的缺陷预测方法。因此本文选择基于Struts的Web应用作为软件缺陷预测的研究对象。
4.3 基于SVM的Web缺陷预测方法

SVM是一种有教师学习的前馈神经网络。应用SVM进行Web应用软件缺陷预测的步骤如下：

1. 选取适用于Web应用软件特点的度量元集合。本文所使用的度量元将在度量元设计一节进行详细说明。
2. 根据所选定的度量元集合采集当前产品和历史产品的数据以及历史产品的缺陷统计数据。

3. 对采集到的度量数据做PCA变换得到主成分数据，并略去方差较小的主成分数据以实现输入维数压缩。本文选择略去所有方差小于0.01的主成分。
4. 用来自历史产品的度量数据和缺陷统计数据组成的训练数据集构造SVM预测模型（或称对SVM进行训练）。

5. 将来自当前产品的度量数据输入SVM进行预测，获得预测结果。

在上面所列出的步骤中，度量元选取和支持向量机预测模型的构造这两个步骤对于缺陷预测的准确程度有关键性的影响。下面2节将对这两个步骤进行详细说明。

4.3.1 度量元设计
软件缺陷预测中的度量元选取工作在很大程度上依赖于度量人员的经验。目前的研究多集中于对使用面向对象或面向过程技术的传统软件产品的缺陷预测。目前的研究表明，使用较多的度量元能够更好的表达程序的特征，从而提高软件缺陷预测的准确度[John92]。
由于本文选择的研究对象是基于Struts的Web应用，这一类软件产品有着与传统软件产品不同的特征，因此仅使用传统的度量元无法有效表征这一类产品的复杂度。为此本文提出了一组新的Web-Struts度量元以更好的表征这类产品的复杂度。同时本文也选取了一些传统度量元作为新度量元的补充，共同组成度量元集合进行软件缺陷预测工作。
4.3.1.1 新的Web-Struts度量元

本文的研究对象是基于Struts框架开发的Web应用。这一类产品的开发通常混合使用Java语言和JSP(Java Server Page)脚本语言。与传统的非Web应用不同，在Struts框架Web应用中大量的业务逻辑是在配置文件而不是代码中实现的，同时还有一部分业务逻辑是通过页面/模块之间的跳转实现的。仅使用传统的度量元不能覆盖产品中所有的逻辑，因而不能表征整个产品的复杂程度。为了更好的表征研究对象的复杂程度，本文针对Struts框架和Web应用的结构特点提出了一组Web-Struts度量元。这组度量元能够覆盖基于Struts开发的Web应用中分散在跳转流程和前端JSP页面中的业务逻辑，包括：

1. JSP页面超链接数量(Number of Jsp Links, NJL)

模块中所有页面的JSP超链接总数。JSP页面内代码所包含的逻辑通常是Web应用产品的显示逻辑。如果某个模块中的JSP页面包含较多的超链接，则表明这个模块可能包含较多的跳转流程以包含更多的业务逻辑，因此该模块比较复杂，易出现缺陷。
2. JSP数量(Number Of Jsp, NOJ)

模块中JSP文件的数量。如前所述，JSP页面通常包含显示逻辑。包含大量显示逻辑的模块通常包含大量的业务逻辑，因此比较复杂，易出现缺陷。
3. Action数量(Number Of Action, NOAction)

模块中可以单独访问的继承自Action类的业务逻辑单元数量。在基于Struts的Web应用中，继承自Action类的业务逻辑单元内的代表通常包含独立于显示逻辑的业务逻辑。如果某一模块包含较多的业务逻辑单元，则此模块可能包含较多的业务逻辑。
4. FormBean数量(Number Of FormBean, NOFB)

模块中使用的继承自FormBean类的业务数据单元的数量。业务数据单元在基于Struts的Web应用中通常包含与用户交互数据的校验逻辑。如果某一模块包含较多的业务数据单元，则表明该模块需要与用户交互大量的数据，可能包含有较多的业务逻辑，比较复杂并容易出现缺陷。
5. 单个业务逻辑单元的最大跳转数MaxForward
如果一个模块中的某一业务逻辑单元有较多可能的跳转流程，则这一业务单元可能包含了较多的业务逻辑，从而导致整个模块的缺陷风险上升。

6. 指向单个URL的最大跳转数MaxForward2
如果一个模块中有很多跳转流程均涉及到某一个URL所代表的组件，则表明这个组件需要配合较多组件工作，因而可能比较复杂而容易出现缺陷，成为整个模块中的“瓶颈”部分，增大整个模块的缺陷风险。

以上所述的6个度量元是本文新提出的度量元，因此目前的软件度量工具不提供上述度量元的采集功能。为此笔者编写了数据采集工具TagAnalyzer。该工具能够自动从基于Struts的Web应用源代码中采集上述度量元的度量数据。本文在数据采集工作中使用了该工具。
4.3.1.2 传统度量元

前面所提出的Web-Struts度量元主要针对包含在基于Struts的Web应用的跳转流程中的逻辑和JSP页面中的显示逻辑，并不能覆盖其他代码单元内的逻辑。基于Struts的Web应用中也有一部分业务逻辑包含在代码单元中。这些代码单元内的逻辑特征与传统应用中的代码单元比较相似，因此本文选用了一些传统度量元来表征代码单元内的逻辑复杂程度。
本文的研究对象是混合使用Java语言和JSP脚本语言开发的。除前端显示逻辑单元使用JSP脚本语言外，其他单元均使用Java语言开发。Java语言是一种面向对象的编程开发语言，因此可以混合使用面向对象(Object Oriented, OO）度量元和通用度量元来表征这些代码单元的复杂度。以下是本文所选用的传统度量元，分为通用度量元和面向对象度量元两组。

通用度量元

这一组度量元最初主要针对面向过程的开发语言，如C等。目前也用于C++、Java等面向对象语言代码的度量[Vladimir00]。这组度量元能够表征Web应用组件内代码的复杂程度。这部分代码的复杂程度是前述Web-Struts度量元所不能表征的。
1. 圈复杂度(Cyclomatic Complexity, CC)

该度量元表示类的感知复杂度。这里通过对流程图中不同区域的计数判断算法可能的执行路径数量。也就是说统计if, for, while, case语句的数量。执行路径较多的代码单元通常具有较复杂的逻辑，因而容易出现缺陷。
CC的严格定义是：
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其中
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是控制流图中的连接数，
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是控制流图的节点数，
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是控制流图中起止点的数量。

2. 注释比例(Comment Ratio, CR)

文档或者注释的行数与总代码行数（包括注释行和空白行）的比值。严格来讲CR与代码单元的复杂度没有直接联系。但通常缺乏足够注释的代码难以被其他开发人员理解，因而容易导致开发人员之间的工作失误，从而产生缺陷。因此在这里选择CR作为缺陷预测的度量元。
3. Halstead难度(Halstead Difficulty, HDiff)

Halstead软件科学度量元之一。定义为(不同操作符数/2)*(操作数的数量/不同操作数的数量)。

4. Halstead工作量(Halstead Effort, HEff)

Halstead软件科学度量元之一。定义为"Halstead难度"乘"Halstead程序大小"。

5. Halstead程序长度(Halstead Program Length, HPLen)

Halstead软件科学度量元之一。定义为：操作符数量+操作数数量。
以上3个度量元之间有紧密的联系。相对于常用的代码行度量元，这三个度量元能够较好的表征代码实现逻辑的难度。难度较大的代码会比相同长度的代码更容易出现缺陷。
6. 代码行(Lines Of Code, LOC)

传统的规模度量元。定义为代码的行数。不包括空白行和注释行。较长的代码通常包含较多的逻辑，因而容易出现缺陷。
7. 最大层数(Maximum Number Of Levels, MNOL)

方法中if, for, while分支的最大嵌套深度。包含7个以上信息的对象通常是难以理解的。嵌套深度越大，开发人员越难以掌握其中的逻辑，也就更容易产生缺陷。
面向对象(Object Oriented, OO)度量元

以下的一组面向对象度量元是针对Java等面向对象开发语言的新特点提出的，能够有效地表征面向对象语言代码的特征。与前述的通用度量元类似，这一组度量元也是用于表征组件内代码复杂程度的。
1. 对象间耦合度(Coupling Between Objects, CBO)

表示与某个类相关联的类的数量。定义为在属性声明、参数、返回值、抛出声明、局部变量和方法中所引用的类型数量。不包括基本类型、java.lang包中的类型及其超类。一个类与之相关的类越多，该类所需要协调的逻辑越多，越容易出现缺陷。
2. 数据抽象耦合(Data Abstraction Coupling, DAC)

在属性声明中引用的类型数。类型越多该类越复杂。就更容易出现缺陷。
3. 继承结构深度(Depth Of Inheritance Hierarchy, DOIH)

类的继承结构树深度。较大的深度表明类的用途比较单一。这样的类实现的逻辑比较简单，因而不容易出现缺陷。
4. 最大方法尺寸(Maximum Size Of Operation, MSOO)

类中最大方法的尺寸。方法的大小是指方法的圈复杂度。方法较复杂的类通常更容易出现缺陷。
5. 属性数量(Number Of Attributes, NOA)

类中属性的数量。如果某个类包含大量的属性，最好将其分解为多个子类。这样的类通常涉及较多的逻辑，容易出现缺陷。
6. 增加方法数(Number Of Added Methods, NOAM)

类中增加的方法个数。继承的和重写的方法不包含在内。高NOAM值表明该类和其父类之间的差别很大。这样的类通常包含较多的逻辑，容易出现缺陷。这种情况下应考虑该类是否继承了适当的父类或者将其分解为多个小的类。

7. 类数量(Number Of Classes, NOC)

模块中类的数量。包含较多类的模块通常较为复杂，易出现缺陷。
8. 子类数(Number Of Child Classes, NOCC)

统计一个类的子类数量。也就是说在继承树上位于该类之下的类的数量。非0的NOCC表明该类已经被重用。NOCC过大则表明该类抽象不足。编写具有较多子类的类需要考虑较多的业务逻辑，因而易产生缺陷。
9. 方法数(Number Of Operations, NOO)

类中方法的数目。不包括继承的方法。如果某个类包含太多的方法，最好将其分成多个子类。这样的类过于复杂而容易出现缺陷。
10. 重写方法数(Number Of Overridden Methods, NOOM)

统计类中重写的继承方法数。过高的NOOM表明设计有问题。因为子类通常应当增加方法而不是重写父类的方法。过多重写父类方法会使代码变得难以理解，从而增大发生缺陷的可能。
11. 远程方法数(Number Of Remote Methods, NORM)

在所有的方法和构造函数中统计调用过的远程方法数量。远程方法是指没有在这个类中定义的方法。大量调用本类以外代码的类与其他类耦合比较紧密，因而容易出现缺陷。
12. 类响应(Response For Class, RFC)

类的响应集包含类继承结构上的方法和可以从其他对象调用的方法。提供大响应集的类会更加复杂而容易出现缺陷，需要消耗更多的测试工作量。具体的计算方法是：本地方法数+远程方法数。

13. 类的加权方法数1(Weighted Methods Per Class 1, WMPC1)

类中所有方法复杂度之和。每个方法按照圈复杂度加权。方法的数量和复杂度可以用来预测开发和维护一个类所需要的工作量。只包括类中定义的方法，继承的方法不包含在内。该指标一定程度上能够表征类代码的复杂度。
包括Web-Struts度量元在内，前述度量元共计3类26个。这些度量元能够较好的覆盖基于Struts结构的Web应用的代码特征。本文使用这些度量元进行软件缺陷预测。

4.3.2 基于SVM的预测模型的构造

支持向量机（Support Vector Machine, SVM）是统计学习理论的成果。SVM使用前馈神经网络作为预测模型。其主要思想是：将输入向量通过核函数映射到高维特征空间，以便使原本线性不可分的数据变为线性可分的数据；而后在线性可分的特征空间中构造最优分类超平面来完成分类工作[Allen03]。

SVM是使用支持向量算法构造的线性前馈网络。其构造方法是：

1. 通过内积核将训练集数据
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映射到特征空间中。内积核的形式为
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[ Hsu03]。根据[Hsu03]的建议，RBF核是应用比较多的内积核，有较好的适应能力。因此本文选用了RBF内积核。
2. 在特征空间寻找最优超平面
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得到。最优超平面的直观几何意义是最大化分离距离。最优超平面是唯一的[Martin02]。特征空间中最靠近最优决策面的训练集数据特征向量称作支持向量。支持向量机由此得名。

3. 对于线性不可分的训练集，转为寻找广义最优超平面
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得到。使用Lagrange方法可以求解上述最小化问题得到最优向量
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构造预测模型时所选用的内积核类型、内积核参数和
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参数将同时影响最终的分类准确率。在本文的研究中使用开放源代码工具libsvm完成与SVM相关的计算工作[Hsu03]。

SVM近年来在语音识别等模式识别领域有了很好的应用。应用SVM过程中所面临的一个问题是如何确定其分类训练参数。使用不同类型的核函数、不同的核函数参数、不同的误差参数都会影响到最终的识别结果。核函数类型的选取目前仍然依赖经验。其他参数的选择则主要依靠盲目网格搜索[Hsu03]。本文即采用了这一方法。

4.4 实例验证
基于上述工作，本文使用采集自《基于CMM的软件质量保证平台》的数据对基于SVM的软件缺陷预测方法和针对基于Struts的Web应用产品的度量元集合进行了实验验证。以下几节将依次介绍验证所用实例、实验设计内容和实验数据预处理工作的相关情况。
4.4.1 实例介绍
《基于CMM的软件质量保证平台》是863计划支持的研究项目[互联网04]。该项目开发的软件产品从2.0版开始均是基于Java Servlet/Struts/Hibernate技术开发的的Web应用。软件质量保证平台包含如下3个工具：项目管理工具、过程资产管理工具、度量工具。每个工具由若干模块组成。 
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图4.2 CMM质量保证平台结构
CMM质量保证平台2.0版于2003年10月31日发布。2004年3月项目组完成了2.3版的开发。本文的实验分析数据采集自这两个版本中测试较为充分的模块。共采集项目产品中测试比较充分的模块21个。数据采集完成之后按照缺陷数量对这些模块进行分类，缺陷数大于等于5的模块被标定为高风险模块，否则为低风险模块。按照这一分类标准统计数据中共包含11个高风险模块，10个低风险模块。

4.4.2 实验设计

实验步骤如下：

1. 对所有的输入数据进行PCA维数压缩处理。即首先对输入数据进行PCA变换，对变换得到的主成分数据只保留方差超过0.01的主成分，以去除输入数据相关性提高预测精度。

2. 使用步骤1中得到的主成分数据构造SVM预测模型，寻找SVM最优训练参数以确定SVM所能达到的最高预测精度。本文使用开放源代码SVM工具libsvm完成这部分工作[Hsu03]。SVM的内积核选用了常用的RBF核[Hsu03]。RBF核的表达式为


[image: image413.wmf](

)

2

,

ij

xx

ij

Kxxe

g

--

=


在选用RBF核的情况下，SVM需要调整的训练参数有两个：
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、
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。按照[Hsu03]的建议，本文使用网格搜索法(Grid Search)搜索最优训练参数。使用8-分段交叉验证方法检验预测准确率。为了更好的检验方法的预测能力，在搜索到最优参数后，本文使用测试样本估计方法再次对方法进行验证。从全部样本集中抽取
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的样本组成训练集，使用最优训练参数构造SVM预测模型，并使用余下的样本组成测试集进行验证。
4.4.3 数据预处理

在采集到的数据中，DOIH，NOCC，NOOM这三个度量元的采样值方差很小，因此丢弃这三个度量元，最终使用的度量元数量下降到23个。这23个度量元如下：

Struts-Web度量元：NJL；NOJ；NOAction；NOFB；MaxForward；MaxForward2；
通用度量元：CC；CR；HDiff；HEff；HPLen；LOC；MNOL；
面向对象度量元：CBO；DAC；MSOO；NOA；NOAM；NOC；NOO；NORM；RFC；WMPC1；
为了避免由于数据的相关性导致的问题，直接度量得到的数据均需进行PCA处理并选取其中方差最大的几个PC作为预测器的输入值。为了便于使用来自两个版本产品中的数据进行建模预测，这一步将两个版本产品的原始数据合并为一个数据集进行PCA处理。本文使用Matlab完成PCA变换运算。21组包含23个度量元的原始数据经过PCA变换后得到21组包含23个主成分的数据。本文在这里抛弃了方差低于0.01的主成分。符合要求的主成分共有以下14个： 
	主成分
	方差

	PC1
	12.6506

	PC2
	3.6796

	PC3
	2.8710

	PC4
	1.2619

	PC5
	0.9677

	PC6
	0.4877

	PC7
	0.3578

	PC8
	0.3008

	PC9
	0.1958

	PC10
	0.1092

	PC11
	0.0350

	PC12
	0.0319

	PC13
	0.0188

	PC14
	0.0173


表4.1 选取的主成分
通过表4.1可以看到主成分的方差依次减小。PC1的方差远大于其他主成分。从PC4开始方差已经下降到PC1方差的10%以下。这表明使用PCA进行数据预处理能够有效地降低输入数据的维度。
4.4.4 验证方法

由于本文选用了分类思路，即将模块分为高缺陷风险和低缺陷风险两类，因此预测准确率是比较好的预测精度评价指标。由于本文的研究对象是面向企业用户的产品，因此本文没有使用1类/2类预测错误率，而仅使用总预测准确率作为预测精度指标。

根据[Hsu03]的建议，本文选用
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-分段验证方法检验预测准确率，同时使用网格搜索方法寻找最优的训练参数以确定SVM所能够达到的最高预测准确率。
在分段数量方面，[Taghi01]和[Khoshgoftaar04]选用了10-分段验证方法检验预测方法的准确率。但由于本文的研究对象所提供的模块数据比较少，本文选用了8分段验证方法。即对每一对参数组合，将训练集分为8个子集，分8次构造预测模型，每次使用不同子集作为验证数据集，其余子集作为训练数据集。综合8次的预测结果以评价在该参数组合下的预测准确性。
为了更好的检验方法的预测能力，在搜索到最优参数后，本文使用测试样本估计方法再次对方法进行验证。首先从全部样本集中抽取
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的样本组成训练集，使用最优训练参数构造SVM预测模型，而后使用余下的样本组成测试集进行验证。但由于目前的相关研究均使用分段验证方法检验预测方法的预测准确率，因此在与其它方法的比较中仍然使用分段验证方法得到的预测准确率。
4.4.5实验结果与分析

到本文完成时为止，CMM软件质量保证平台已发布的最新版本是2.3版。本文从质量保证平台2.3版采集了13个模块的相关数据，从质量保证平台2.0版采集了8个模块的相关数据。总计21个模块的相关数据。经过上一节所述的PCA数据预处理之后得到的数据作为构造预测模型所使用的输入数据。本节中所述用于构造预测模型的数据均是指经过前述PCA处理的数据。
在构造预测模型时，本文采用了网格搜索法确定最优训练参数。可供调整的训练参数是
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。在预测结果验证方面，本文使用8-分段验证方法对预测结果进行验证，验证指标为预测准确率。

首先使用来自质量保证平台2.3版的13个模块相关数据进行预测建模和验证。图4.3是根据参数网格搜索数据绘制的预测准确率与参数关系图：
[image: image421.png]



图4.3 CMM质量保证平台2.3版预测准确率与参数关系图
图4.3中
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、
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轴为参数
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和
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的常用对数，
[image: image426.wmf]Z

轴为预测准确率。通过网格搜索获得的最高预测准确率是84.6%。获得这一准确率的训练参数为
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为进一步检验SVM预测模型的预测能力，下面将13个模块的数据分为训练集和测试集。其中训练集包含9个模块，验证集包含其余的4个模块。使用训练集和上述训练参数构造SVM预测模型。所得到的SVM预测模型包含8个支持向量。获得的最优超平面参数如下：
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使用这一预测模型对测试集进行预测得到的结果与实际缺陷数据完全匹配，预测准确率100%。
从图4.3中可以看到，预测准确率与学习参数的之间的关系非常复杂。由于用于验证的模块数量比较少，因此在图中的某些地方出现了预测准确率几乎相同的“平台”区域。这种现象一定程度上会掩盖预测准确率真实的变化规律。
由于CMM软件质量保证平台2.0版和2.3版的完成时间相差半年，同时设计方案和开发人员也有所变化，因此在代码特征和缺陷分布上不尽相同，在进行预测验证时应当分开处理。但考虑到质量平台2.0版的模块数量比较少，只有8个。为避免使用2.3版数据进行缺陷预测验证时出现的“平台”现象，本文将2.0版的8个模块与2.3版的13个模块合并为一个数据集进行缺陷预测验证。图4.4是根据使用该数据集的参数网格搜索数据绘制的预测准确率与参数关系图：
[image: image429.png]Accuracy

Gamma




图4.4 CMM质量平台2.0和2.3版的预测准确率与参数关系图
图4.4中的坐标定义与图4.3相同。通过网格搜索获得的最高预测准确率为80. 95%。获得这一准确率的训练参数为：
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为进一步检验SVM预测模型的预测能力，下面将包含全部21个模块的数据集分为包含14个模块的训练集和包含7个模块的测试集。首先使用训练集和上面得到的训练参数构造SVM预测模型。得到的SVM预测模型包含5个支持向量。获得的最优超平面参数如下：
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使用上述预测模型对测试集中的模块进行预测，得到的预测准确率为87.7%。
从图4.4中可以看到，使用较小的
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参数有助于获得较高的预测准确率。但总体来讲参数
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和
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与预测准确率之间不存在简单的规律。

在与其他方法的对比中本文参考了Shi[Khoshgoftaar04]提供的预测准确率数据。如表4.2。
	分类器
	JM1-8850
	KC2-520

	
	1类错误率
	2类错误率
	1类错误率
	2类错误率

	CBR
	30.7
	30.88
	21.50
	20.75

	LBOOST
	34.72
	32.72
	22.22
	20.75

	RBM
	33.71
	33.08
	17.39
	16.04

	BAG
	30.59
	30.76
	21.50
	20.75

	MCOST
	33.67
	33.61
	23.43
	21.70

	ABOOST
	33.41
	33.79
	28.26
	29.25

	DTABLE
	34.29
	34.32
	18.84
	18.87

	ADT
	33.83
	33.61
	19.81
	19.81

	SMO
	34.09
	33.97
	20.77
	20.75

	IB1
	34.73
	34.74
	23.67
	24.53

	IBK
	32.70
	32.48
	20.53
	19.81

	PART
	33.16
	33.14
	20.77
	19.81

	ONER
	34.50
	34.38
	20.05
	19.81

	JRIP
	33.18
	33.08
	19.81
	19.81

	RDR
	33.94
	34.02
	18.84
	19.81

	J48
	32.56
	32.42
	19.57
	19.81

	NBAYES
	34.12
	33.97
	21.26
	21.70

	HPIPES
	37.97
	38.29
	23.91
	23.58

	LWLS
	33.59
	33.61
	20.05
	19.81


表4.2 19种预测方法的预测错误率

图4.3中的结果高于所有可以应用交叉验证方法的19种分类器。同时根据图4.4我们发现，尽管混合了两个版本软件产品的度量数据，与[Khoshgoftaar04]中的结果相比较，也只有Rule-based Modeling（1类错误率17.39%，2类错误率16.04%）和Decision table（1类错误率18.84%、2类错误率18.87%）在单一软件产品数据中的预测准确率高于SVM在两个软件产品数据中交叉验证得到的预测准确率。实验结果表明，本文提出的软件缺陷预测方法能够有效的预测基于Struts的Web应用中的缺陷。
预测技术是通过预测方法所选择的度量元获得预测对象的相关特征的。如果没有适用的度量元，预测技术将无法获得足够的信息，预测精度也就无从谈起。因此前述的良好预测结果表明本文提出的度量元能够很好的满足基于Struts的Web应用软件缺陷预测的需要。能够适应不同软件产品需要的度量元将是本文今后的研究方向之一。

SVM是一种出现相对较晚的机器学习技术，目前对于SVM本身的研究仍然很活跃。这些研究的进展能够推动软件缺陷预测研究的发展。正如前述实验结果所表明的，SVM的优点是学习能力和泛化能力出色，在小样本条件下能够获得很好的预测精度。在同时处理来自两个产品的数据时仍然能够提供很好的预测精度。这意味着软件开发组织可以通过相似项目的历史数据在新项目中获得很好的缺陷预测精度，从而推动软件缺陷预测在实际开发中的应用。

SVM最主要的缺点是缺乏确定最佳训练参数的有效方法。从以上的图4.3和图4.4 可以看到，训练参数对于预测准确率的影响比较复杂，不存在简单规律，因而很难使用启发式搜索等方法确定最佳参数。到目前为止最为有效的仍然是网格搜索法(Grid-Search)。本文即采用了这种方法。

网格搜索法的缺点是运算量大。如果对于准确率要求比较高，就需要用密集的搜索网格对参数进行搜索。这就使得运算量大大上升，特别是数据量比较大的应用，这一点表现得更加突出。更好的确定训练参数的方法将是本文今后的研究方向。
第五章 结束语

5.1 本文完成的主要工作

本文对现有软件缺陷预测领域的相关工作进行了研究，并基于实际应用需要，从预测方法中核心的预测技术和度量元的选择两方面提出了新的软件缺陷预测方法。本文的主要工作有：
1. 本文首先对目前软件缺陷预测领域的研究情况进行了介绍，并对目前已有的预测方法进行了分类研究。指出目前软件缺陷预测方法的改进应当集中于所使用的预测技术和适应基于不同软件开发技术的软件产品的度量元两方面。
2. 针对软件缺陷预测中的复杂环境，提出使用支持向量机SVM 作为软件缺陷预测技术。SVM 作为神经网络的新进展，有着很好的学习能力和泛化能力。
3．根据研究和应用现状，选择目前应用广泛、但未受到缺陷预测研究领域关注的基于Struts 框架的Web 应用作为软件缺陷预测的研究对象，提出了适应这一类软件产品特点的新度量元。有助于推动软件缺陷预测的实用化。
4. 基于上述工作，结合国家863 项目《基于CMM 的软件质量保证平台》的实际数据，对所提出的新的软件缺陷预测方法进行了验证和分析。验证结果表明该方法优于现有的软件缺陷预测方法。
5.2 进一步的工作

1. 统计度量元选取工作。制定适用于不同的软件产品的度量元集合。

2. 寻找更好地SVM学习参数选取方法。目前采用的网格搜索法主要缺点是计算量大。如果对预测准确率的要求比较高，就要求用密集的格点搜索，这就使得运算量大大增加，特别是对数据量比较大的应用。因此，我们希望能够找到更好的确定SVM学习参数的方法。

3. 将新的预测技术引入软件缺陷预测领域。SVM和统计学习理论目前仍然在发展。如
[image: image435.wmf]v

-SVM就是SVM的进一步发展[Chih03]。这些机器学习理论的进展对于软件缺陷预测有着很好的借鉴和推动作用。
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